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Ïðåäèñëîâèå

Öåëè è ïðèíöèïû ñòàíäàðòèçàöèè â Ðîññèéñêîé Ôåäåðàöèè óñòàíîâëåíû Ôåäåðàëüíûì çàêîíîì îò
27 äåêàáðÿ 2002 ã. ¹ 184-ÔÇ «Î òåõíè÷åñêîì ðåãóëèðîâàíèè», à ïðàâèëà ïðèìåíåíèÿ íàöèîíàëüíûõ
ñòàíäàðòîâ Ðîññèéñêîé Ôåäåðàöèè — ÃÎÑÒ Ð 1.0—2004 «Ñòàíäàðòèçàöèÿ â Ðîññèéñêîé Ôåäåðàöèè.
Îñíîâíûå ïîëîæåíèÿ»

Ñâåäåíèÿ î ñòàíäàðòå

1 ÏÎÄÃÎÒÎÂËÅÍ Ôåäåðàëüíûì ãîñóäàðñòâåííûì ó÷ðåæäåíèåì «Ãîñóäàðñòâåííûé íàó÷íî-
èññëåäîâàòåëüñêèé èñïûòàòåëüíûé èíñòèòóò ïðîáëåì òåõíè÷åñêîé çàùèòû èíôîðìàöèè Ôåäåðàëüíîé
ñëóæáû ïî òåõíè÷åñêîìó è ýêñïîðòíîìó êîíòðîëþ» (ÔÃÓ «ÃÍÈÈÈ ÏÒÇÈ ÔÑÒÝÊ Ðîññèè») è Îáùåñòâîì ñ
îãðàíè÷åííîé îòâåòñòâåííîñòüþ «Íàó÷íî-ïðîèçâîäñòâåííàÿ ôèðìà «Êðèñòàëë» (ÎÎÎ «ÍÏÔ «Êðèñ-
òàëë») íà îñíîâå ñîáñòâåííîãî àóòåíòè÷íîãî ïåðåâîäà ñòàíäàðòà, óêàçàííîãî â ïóíêòå 4

2 ÂÍÅÑÅÍ Óïðàâëåíèåì òåõíè÷åñêîãî ðåãóëèðîâàíèÿ è ñòàíäàðòèçàöèè Ôåäåðàëüíîãî àãåíòñòâà
ïî òåõíè÷åñêîìó ðåãóëèðîâàíèþ è ìåòðîëîãèè

3 ÓÒÂÅÐÆÄÅÍ È ÂÂÅÄÅÍ Â ÄÅÉÑÒÂÈÅ Ïðèêàçîì Ôåäåðàëüíîãî àãåíòñòâà ïî òåõíè÷åñêîìó
ðåãóëèðîâàíèþ è ìåòðîëîãèè îò 27 äåêàáðÿ 2006 ã. ¹ 375-ñò

4 Íàñòîÿùèé ñòàíäàðò èäåíòè÷åí ìåæäóíàðîäíîìó ñòàíäàðòó ÈÑÎ/ÌÝÊ 27001:2005 «Èíôîðìà-
öèîííàÿ òåõíîëîãèÿ. Ìåòîäû è ñðåäñòâà îáåñïå÷åíèÿ áåçîïàñíîñòè. Ñèñòåìû ìåíåäæìåíòà èíôîðìà-
öèîííîé áåçîïàñíîñòè. Òðåáîâàíèÿ» (ISO/IEC 27001:2005 «Information technology — Security techni-
ques — Information security management systems — Requirements»).

Ïðè ïðèìåíåíèè íàñòîÿùåãî ñòàíäàðòà ðåêîìåíäóåòñÿ èñïîëüçîâàòü âìåñòî ññûëî÷íîãî ìåæäó-
íàðîäíîãî ñòàíäàðòà ñîîòâåòñòâóþùèé åìó íàöèîíàëüíûé ñòàíäàðò Ðîññèéñêîé Ôåäåðàöèè, ñâåäåíèÿ
î êîòîðîì ïðèâåäåíû â äîïîëíèòåëüíîì ïðèëîæåíèè D

5 ÂÂÅÄÅÍ ÂÏÅÐÂÛÅ

Èíôîðìàöèÿ îá èçìåíåíèÿõ ê íàñòîÿùåìó ñòàíäàðòó ïóáëèêóåòñÿ â åæåãîäíî èçäàâàåìîì
èíôîðìàöèîííîì óêàçàòåëå «Íàöèîíàëüíûå ñòàíäàðòû», à òåêñòèçìåíåíèé è ïîïðàâîê — â åæåìå-
ñÿ÷íî èçäàâàåìûõ èíôîðìàöèîííûõ óêàçàòåëÿõ «Íàöèîíàëüíûå ñòàíäàðòû». Â ñëó÷àå ïåðåñìîòðà
(çàìåíû) èëè îòìåíû íàñòîÿùåãî ñòàíäàðòà ñîîòâåòñòâóþùåå óâåäîìëåíèå áóäåò îïóáëèêîâàíî
â åæåìåñÿ÷íî èçäàâàåìîì èíôîðìàöèîííîì óêàçàòåëå «Íàöèîíàëüíûå ñòàíäàðòû». Ñîîòâåòñò-
âóþùàÿ èíôîðìàöèÿ, óâåäîìëåíèå è òåêñòû ðàçìåùàþòñÿ òàêæå â èíôîðìàöèîííîé ñèñòåìå îáùå-
ãî ïîëüçîâàíèÿ — íà îôèöèàëüíîì ñàéòå Ôåäåðàëüíîãî àãåíòñòâà ïî òåõíè÷åñêîìó ðåãóëèðîâàíèþ
è ìåòðîëîãèè â ñåòè Èíòåðíåò
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0 Ââåäåíèå

0.1 Îáùèå ïîëîæåíèÿ
Íàñòîÿùèé ñòàíäàðò ïîäãîòîâëåí â êà÷åñòâå ìîäåëè äëÿ ðàçðàáîòêè, âíåäðåíèÿ, ôóíêöèîíèðîâà-

íèÿ, ìîíèòîðèíãà, àíàëèçà, ïîääåðæêè è óëó÷øåíèÿ ñèñòåìû ìåíåäæìåíòà èíôîðìàöèîííîé áåçîïàñ-
íîñòè (ÑÌÈÁ).Âíåäðåíèå ÑÌÈÁ ÿâëÿåòñÿñòðàòåãè÷åñêèì ðåøåíèåì îðãàíèçàöèè.Íà ïðîåêòèðîâàíèå è
âíåäðåíèå ÑÌÈÁ îðãàíèçàöèè âëèÿþò ïîòðåáíîñòè è öåëè îðãàíèçàöèè, òðåáîâàíèÿ áåçîïàñíîñòè,
èñïîëüçóåìûå ïðîöåññû, à òàêæå ìàñøòàáû äåÿòåëüíîñòè è ñòðóêòóðà îðãàíèçàöèè. Ïðåäïîëàãàåòñÿ,
÷òî âûøåóêàçàííûå ôàêòîðû è ïîääåðæèâàþùèå èõ ñèñòåìû áóäóò èçìåíÿòüñÿ âî âðåìåíè. Ïðåäïîëà-
ãàåòñÿ òàêæå, ÷òî ÑÌÈÁ áóäåò èçìåíÿòüñÿ ïðîïîðöèîíàëüíî ïîòðåáíîñòÿì îðãàíèçàöèè, ò. å. äëÿ ïðî-
ñòîé ñèòóàöèè ïîòðåáóåòñÿ ïðîñòîå ðåøåíèå ïî ðåàëèçàöèè ÑÌÈÁ.

Ïîëîæåíèÿ íàñòîÿùåãî ñòàíäàðòà ìîãóò áûòü èñïîëüçîâàíû êàê âíóòðè îðãàíèçàöèè, òàê è âíåøíè-
ìè îðãàíèçàöèÿìè äëÿ îöåíêè ñîîòâåòñòâèÿ.

0.2 Ïðîöåññíûé ïîäõîä
Íàñòîÿùèé ñòàíäàðò ïðåäïîëàãàåò èñïîëüçîâàòü ïðîöåññíûé ïîäõîä äëÿ ðàçðàáîòêè, âíåäðåíèÿ,

îáåñïå÷åíèÿ ôóíêöèîíèðîâàíèÿ, ìîíèòîðèíãà, àíàëèçà, ïîääåðæêè è óëó÷øåíèÿ ÑÌÈÁ îðãàíèçàöèè.
Äëÿ óñïåøíîãî ôóíêöèîíèðîâàíèÿ îðãàíèçàöèÿ äîëæíà îïðåäåëèòü è îñóùåñòâèòü ìåíåäæìåíò

ìíîãî÷èñëåííûõ âèäîâ äåÿòåëüíîñòè. Äåÿòåëüíîñòü, èñïîëüçóþùàÿ ðåñóðñû è óïðàâëÿåìàÿ â öåëÿõ
ïðåîáðàçîâàíèÿ âõîäîâ â âûõîäû, ìîæåò áûòü ðàññìîòðåíà êàê ïðîöåññ. ×àñòî âûõîä îäíîãî ïðîöåññà
íåïîñðåäñòâåííî ôîðìèðóåò âõîä äëÿ ñëåäóþùåãî ïðîöåññà.

Èñïîëüçîâàíèå âíóòðè îðãàíèçàöèè ñèñòåìû ïðîöåññîâ íàðÿäó ñ èäåíòèôèêàöèåé è âçàèìî-
äåéñòâèåì ýòèõ ïðîöåññîâ, à òàêæå ìåíåäæìåíò ïðîöåññîâ ìîãóò áûòü îïðåäåëåíû êàê «ïðîöåññíûé
ïîäõîä».

Ñîãëàñíî ïðåäëàãàåìîìó íàñòîÿùèì ñòàíäàðòîì ïðîöåññíîìó ïîäõîäó ïðèìåíèòåëüíî ê ìåíåäæ-
ìåíòó èíôîðìàöèîííîé áåçîïàñíîñòè (ÈÁ) îñîáóþ çíà÷èìîñòü äëÿ ïîëüçîâàòåëåé èìåþò ñëåäóþùèå
ôàêòîðû:

à) ïîíèìàíèå òðåáîâàíèé èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè è íåîáõîäèìîñòè óñòàíîâ-
ëåíèÿ ïîëèòèêè è öåëåé èíôîðìàöèîííîé áåçîïàñíîñòè;

b) âíåäðåíèå è èñïîëüçîâàíèå ìåð óïðàâëåíèÿ äëÿ ìåíåäæìåíòà ðèñêîâ ÈÁ ñðåäè îáùèõ áèç-
íåñ-ðèñêîâ îðãàíèçàöèè;

ñ) ìîíèòîðèíã è ïðîâåðêà ïðîèçâîäèòåëüíîñòè è ýôôåêòèâíîñòè ÑÌÈÁ;
d) íåïðåðûâíîå óëó÷øåíèå ÑÌÈÁ, îñíîâàííîå íà ðåçóëüòàòàõ îáúåêòèâíûõ èçìåðåíèé.
Â íàñòîÿùåì ñòàíäàðòå ïðåäñòàâëåíà ìîäåëü «Ïëàíèðîâàíèå (Plan) — Îñóùåñòâëåíèå (Do) —

Ïðîâåðêà (Check) — Äåéñòâèå (Act)» (PDCA), êîòîðàÿìîæåòáûòüïðèìåíåíàïðèñòðóêòóðèðîâàíèèâñåõ
ïðîöåññîâ ÑÌÈÁ. Íà ðèñóíêå 1 ïîêàçàíî, êàê ÑÌÈÁ, èñïîëüçóÿ â êà÷åñòâå âõîäíûõ äàííûõ òðåáîâàíèÿ
ÈÁ è îæèäàåìûå ðåçóëüòàòû çàèíòåðåñîâàííûõ ñòîðîí, ñ ïîìîùüþ íåîáõîäèìûõ äåéñòâèé è ïðîöåññîâ
âûäàåò âûõîäíûå äàííûå ïî ðåçóëüòàòàì îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè, êîòîðûå ñîîò-
âåòñòâóþò ýòèì òðåáîâàíèÿì è îæèäàåìûì ðåçóëüòàòàì. Ðèñóíîê 1 èëëþñòðèðóåò òàêæå ñâÿçè ìåæäó
ïðîöåññàìè, îïèñàííûìè â ðàçäåëàõ 4, 5, 6, 7 è 8.

Ïðèíÿòèå ìîäåëè PDCA òàêæå îòðàæàåò ïðèíöèïû, óñòàíîâëåííûå â Äèðåêòèâàõ Îðãàíèçàöèè ýêî-
íîìè÷åñêîãî ñîòðóäíè÷åñòâà è ðàçâèòèÿ (ÎÝÑÐ) è îïðåäåëÿþùèå áåçîïàñíîñòü èíôîðìàöèîííûõ ñèñ-
òåì è ñåòåé [1]. Íàñòîÿùèé ñòàíäàðò ïðåäñòàâëÿåò íàãëÿäíóþ ìîäåëü äëÿ ðåàëèçàöèè íà ïðàêòèêå
óêàçàííûõ ïðèíöèïîâ, êîòîðûå ïîçâîëÿþò îñóùåñòâèòü îöåíêó ðèñêîâ, ïðîåêòèðîâàíèå è ðåàëèçàöèþ
ñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñòè, åå ìåíåäæìåíò è ïåðåîöåíêó.

Ïðèìåðû

1 Òðåáîâàíèå ìîæåò çàêëþ÷àòüñÿ â òîì, ÷òîáû íàðóøåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè íå

ïðèâîäèëè ê çíà÷èòåëüíîìó ôèíàíñîâîìó óùåðáó äëÿ îðãàíèçàöèè è/èëè ê ñóùåñòâåííûì çàòðóäíåíè-

ÿì â åå äåÿòåëüíîñòè.
2 Îæèäàåìûì ðåçóëüòàòîì ìîæåò áûòü íàëè÷èå â îðãàíèçàöèè äîñòàòî÷íî õîðîøî îáó÷åííûõ

ñîòðóäíèêîâ äëÿ ïðîâåäåíèÿ ïðîöåäóð, ïîçâîëÿþùèõ ìèíèìèçèðîâàòü âîçìîæíûå íåáëàãîïðèÿòíûå

ïîñëåäñòâèÿ â ñëó÷àå ñåðüåçíîãî èíöèäåíòà, íàïðèìåð íåñàíêöèîíèðîâàííîãî ïðîíèêíîâåíèÿ (àòàêè

õàêåðîâ) íà âåá-ñàéò îðãàíèçàöèè, ÷åðåç êîòîðûé îíà îñóùåñòâëÿåò ýëåêòðîííóþ òîðãîâëþ.

IV
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Ñâÿçè ìåæäó ïðîöåññàìè, îïèñàííûìè â ðàçäåëàõ 4, 5, 6, 7 è 8, ïðåäñòàâëåíû òàêæå â òàáëèöå 1.

Ò à á ë è ö à 1

Ïëàíèðîâàíèå (ðàçðàáîòêà ÑÌÈÁ) Ðàçðàáîòêà ïîëèòèêè, óñòàíîâëåíèå öåëåé, ïðîöåññîâ è ïðî-
öåäóð ÑÌÈÁ, îòíîñÿùèõñÿ ê ìåíåäæìåíòó ðèñêà è óëó÷øåíèþ
èíôîðìàöèîííîé áåçîïàñíîñòè, äëÿ äîñòèæåíèÿ ðåçóëüòàòîâ, ñîîò-
âåòñòâóþùèõ îáùåé ïîëèòèêå è öåëÿì îðãàíèçàöèè

Îñóùåñòâëåíèå (âíåäðåíèå è îáåñïå-
÷åíèå ôóíêöèîíèðîâàíèÿ ÑÌÈÁ)

Âíåäðåíèå è ïðèìåíåíèå ïîëèòèêè èíôîðìàöèîííîé áåçî-
ïàñíîñòè, ìåð óïðàâëåíèÿ, ïðîöåññîâ è ïðîöåäóð ÑÌÈÁ

Ïðîâåðêà (ïðîâåäåíèå ìîíèòîðèíãà è
àíàëèçà ÑÌÈÁ)

Îöåíêà, â òîì ÷èñëå, ïî âîçìîæíîñòè, êîëè÷åñòâåííàÿ, ðåçóëü-
òàòèâíîñòè ïðîöåññîâ îòíîñèòåëüíî òðåáîâàíèé ïîëèòèêè, öåëåé
áåçîïàñíîñòè è ïðàêòè÷åñêîãî îïûòà ôóíêöèîíèðîâàíèÿ ÑÌÈÁ è
èíôîðìèðîâàíèå âûñøåãî ðóêîâîäñòâà î ðåçóëüòàòàõ äëÿ ïîñëå-
äóþùåãî àíàëèçà

Äåéñòâèå (ïîääåðæêà è óëó÷øåíèå
ÑÌÈÁ)

Ïðîâåäåíèå êîððåêòèðóþùèõ è ïðåâåíòèâíûõ äåéñòâèé, îñíî-
âàííûõ íà ðåçóëüòàòàõ âíóòðåííåãî àóäèòà èëè äðóãîé ñîîòâåòñò-
âóþùåé èíôîðìàöèè, è àíàëèçà ñî ñòîðîíû ðóêîâîäñòâà â öåëÿõ
äîñòèæåíèÿ íåïðåðûâíîãî óëó÷øåíèÿ ÑÌÈÁ

0.3 Ñîâìåñòèìîñòü ñ äðóãèìè ñèñòåìàìè ìåíåäæìåíòà
Íàñòîÿùèé ñòàíäàðò ñîãëàñîâàí ñî ñòàíäàðòàìè ÈÑÎ 9001:2000 «Ñèñòåìû ìåíåäæìåíòà êà÷åñò-

âà. Òðåáîâàíèÿ» [2] è ÈÑÎ 14001:2004 «Ñèñòåìû óïðàâëåíèÿ îêðóæàþùåé ñðåäîé. Òðåáîâàíèÿ è ðóêî-
âîäñòâî ïî ïðèìåíåíèþ» [3] â öåëÿõïîääåðæêèïîñëåäîâàòåëüíîãî èèíòåãðèðîâàííîãî âíåäðåíèÿèâçà-
èìîäåéñòâèÿ ñ äðóãèìè ïîäîáíûìè âçàèìîñâÿçàííûìè ñòàíäàðòàìè â îáëàñòè ìåíåäæìåíòà. Òàêèì
îáðàçîì, îäíà ïðàâèëüíî ïîñòðîåííàÿ ñèñòåìà ìåíåäæìåíòà â îðãàíèçàöèè ìîæåò óäîâëåòâîðÿòü òðå-
áîâàíèÿì âñåõ ýòèõ ñòàíäàðòîâ.

Òàáëèöà Ñ.1 èëëþñòðèðóåò âçàèìîñâÿçü ìåæäó ðàçäåëàìè íàñòîÿùåãî ñòàíäàðòà, à òàêæå
ÈÑÎ 9001:2000 è ÈÑÎ 14001:2004.

Íàñòîÿùèé ñòàíäàðò ïîçâîëÿåò îðãàíèçàöèè ðåãóëèðîâàòü ÑÌÈÁ èëè èíòåãðèðîâàòü åå ñ ñîîò-
âåòñòâóþùèìè òðåáîâàíèÿìè äðóãèõ ñèñòåì ìåíåäæìåíòà.
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Èíôîðìàöèîííàÿ òåõíîëîãèÿ

ÌÅÒÎÄÛ È ÑÐÅÄÑÒÂÀ ÎÁÅÑÏÅ×ÅÍÈß ÁÅÇÎÏÀÑÍÎÑÒÈ.
ÑÈÑÒÅÌÛ ÌÅÍÅÄÆÌÅÍÒÀ ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ ÁÅÇÎÏÀÑÍÎÑÒÈ

Òðåáîâàíèÿ

Information technology. Security techniques. Information security management systems.
Requirements

Äàòà ââåäåíèÿ — 2008—02—01

1 Îáëàñòü ïðèìåíåíèÿ

1.1 Îáùèå ïîëîæåíèÿ
Íàñòîÿùèé ñòàíäàðò ïðåäíàçíà÷åí äëÿ ïðèìåíåíèÿ îðãàíèçàöèÿìè ëþáîé ôîðìû ñîáñòâåííîñòè

(íàïðèìåð, êîììåð÷åñêèìè, ãîñóäàðñòâåííûìè è íåêîììåð÷åñêèìè îðãàíèçàöèÿìè). Íàñòîÿùèé ñòàí-
äàðò óñòàíàâëèâàåò òðåáîâàíèÿ ïî ðàçðàáîòêå, âíåäðåíèþ, ôóíêöèîíèðîâàíèþ, ìîíèòîðèíãó, àíàëèçó,
ïîääåðæêå è óëó÷øåíèþ äîêóìåíòèðîâàííîé ñèñòåìû ìåíåäæìåíòà èíôîðìàöèîííîé áåçîïàñíîñòè
(ÑÌÈÁ) ñðåäè îáùèõ áèçíåñ-ðèñêîâ îðãàíèçàöèè. Êðîìå ýòîãî, ñòàíäàðò óñòàíàâëèâàåò òðåáîâàíèÿ ïî
âíåäðåíèþ ìåð óïðàâëåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòüþ è åå êîíòðîëÿ, êîòîðûå ìîãóò áûòü èñïîëü-
çîâàíû îðãàíèçàöèÿìè èëè èõ ïîäðàçäåëåíèÿìè â ñîîòâåòñòâèè ñ óñòàíîâëåííûìè öåëÿìè è çàäà÷àìè
îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè (ÈÁ).

Öåëüþ ïîñòðîåíèÿ ÑÌÈÁ ÿâëÿåòñÿ âûáîð ñîîòâåòñòâóþùèõ ìåð óïðàâëåíèÿ áåçîïàñíîñòüþ,
ïðåäíàçíà÷åííûõ äëÿ çàùèòû èíôîðìàöèîííûõ àêòèâîâ è ãàðàíòèðóþùèõ äîâåðèå çàèíòåðåñîâàííûõ
ñòîðîí.

Ï ð è ì å ÷ à í è å — Òåðìèí «áèçíåñ», â íàñòîÿùåì ñòàíäàðòå ïîíèìàåìûé â øèðîêîì ñìûñëå, îáîçíà÷àåò
âñþ òó äåÿòåëüíîñòü, êîòîðàÿ ÿâëÿåòñÿ îñíîâîé äëÿ öåëåé ñóùåñòâîâàíèÿ îðãàíèçàöèè.

1.2 Ïðèìåíåíèå
Òðåáîâàíèÿ, óñòàíàâëèâàåìûå íàñòîÿùèì ñòàíäàðòîì, ïðåäíàçíà÷åíû äëÿ ïðèìåíåíèÿ âî âñåõ

îðãàíèçàöèÿõ íåçàâèñèìî îò òèïà, ìàñøòàáîâ è ñôåðû èõ äåÿòåëüíîñòè. Èñêëþ÷åíèå ëþáîãî èç òðåáî-
âàíèé, óêàçàííûõ â ðàçäåëàõ 4, 5, 6, 7 è 8, íå äîïóñêàåòñÿ, åñëè îðãàíèçàöèÿ çàÿâëÿåò î ñîîòâåòñòâèè åå
ÑÌÈÁ íàñòîÿùåìó ñòàíäàðòó.

Ëþáîé îòêàç îò ïðèìåíåíèÿ òîé èëè èíîé ìåðû óïðàâëåíèÿ, îáóñëîâëåííûé íåîáõîäèìîñòüþ óäîâ-
ëåòâîðåíèÿ êðèòåðèåâ ïðèíÿòèÿ ðèñêîâ, äîëæåí áûòü îáîñíîâàí. Íåîáõîäèìî òàêæå íàëè÷èå àäåêâàò-
íûõ äîêàçàòåëüñòâ òîãî, ÷òî ïîäîáíûå ðèñêè áûëè óæå ïðèíÿòû îòâåòñòâåííûìè ëèöàìè. Ïðè
èñêëþ÷åíèè êàêèõ-ëèáî ìåð óïðàâëåíèÿ çàÿâëåíèÿ î ñîîòâåòñòâèè îðãàíèçàöèè íàñòîÿùåìó ñòàíäàðòó
íåïðàâîìî÷íû, êðîìå ñëó÷àåâ, êîãäà ýòè èñêëþ÷åíèÿ íå âëèÿþò íà ñïîñîáíîñòü è/èëè îáÿçàííîñòü îðãà-
íèçàöèè îáåñïå÷èâàòü èíôîðìàöèîííóþ áåçîïàñíîñòü, êîòîðàÿ ñîîòâåòñòâóåò òðåáîâàíèÿì áåçîïàñ-
íîñòè, óñòàíîâëåííûì ñîîòâåòñòâóþùèìè çàêîíîäàòåëüíûìè àêòàìè èëè îïðåäåëåííûìè íà îñíîâå
îöåíîê ðèñêîâ.

Ï ð è ì å ÷ à í è å — Åñëè îðãàíèçàöèÿ óæå èìååò äåéñòâóþùóþ ñèñòåìó ìåíåäæìåíòà áèçíåñ-ïðîöåññîâ
(íàïðèìåð, â ñîîòâåòñòâèè ñ ÈÑÎ 9001 [2] èëè ÈÑÎ 14001 [3]), òîãäà â áîëüøèíñòâå ñëó÷àåâ ïðåäïî÷òèòåëüíåå óäîâ-
ëåòâîðèòü òðåáîâàíèÿ íàñòîÿùåãî ñòàíäàðòà â ðàìêàõ ýòîé ñóùåñòâóþùåé ñèñòåìû ìåíåäæìåíòà.

1

Èçäàíèå îôèöèàëüíîå
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2 Íîðìàòèâíûå ññûëêè

Â íàñòîÿùåì ñòàíäàðòå èñïîëüçîâàíû íîðìàòèâíûå ññûëêè íà ñëåäóþùèé ñòàíäàðò:
ÈÑÎ/ÌÝÊ 17799:2005 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ìåòîäû è ñðåäñòâà îáåñïå÷åíèÿ áåçîïàñ-

íîñòè. Ïðàêòè÷åñêèå ïðàâèëà ìåíåäæìåíòà èíôîðìàöèîííîé áåçîïàñíîñòè

3 Òåðìèíû è îïðåäåëåíèÿ

Â íàñòîÿùåì ñòàíäàðòå ïðèìåíåíû ñëåäóþùèå òåðìèíû ñ ñîîòâåòñòâóþùèìè îïðåäåëåíèÿìè:
3.1 àêòèâû (asset): Âñå, ÷òî èìååò öåííîñòü äëÿ îðãàíèçàöèè.
[ÈÑÎ/ÌÝÊ 13335-1:2004] [4]
3.2 äîñòóïíîñòü (availability): Ñâîéñòâî îáúåêòà íàõîäèòüñÿ â ñîñòîÿíèè ãîòîâíîñòè è âîçìîæíîñ-

òè èñïîëüçîâàíèÿ ïî çàïðîñó àâòîðèçîâàííîãî ëîãè÷åñêîãî îáúåêòà.
[ÈÑÎ/ÌÝÊ 13335-1:2004] [4]
3.3 êîíôèäåíöèàëüíîñòü (confidentiality): Ñâîéñòâî èíôîðìàöèè áûòü íåäîñòóïíîé è çàêðûòîé

äëÿ íåàâòîðèçîâàííîãî èíäèâèäóóìà, ëîãè÷åñêîãî îáúåêòà èëè ïðîöåññà.
[ÈÑÎ/ÌÝÊ 13335-1:2004] [4]
3.4 èíôîðìàöèîííàÿ áåçîïàñíîñòü; ÈÁ (information security): Ñâîéñòâî èíôîðìàöèè ñîõðàíÿòü

êîíôèäåíöèàëüíîñòü, öåëîñòíîñòü è äîñòóïíîñòü.

Ï ð è ì å ÷ à í è å — Êðîìå òîãî, äàííîå ïîíÿòèå ìîæåò âêëþ÷àòü â ñåáÿ òàêæå è ñâîéñòâî ñîõðàíÿòü àóòåí-
òè÷íîñòü, ïîäîò÷åòíîñòü, íåîòêàçóåìîñòü è íàäåæíîñòü.

[ÈÑÎ/ÌÝÊ 17799:2005]
3.5 ñîáûòèå èíôîðìàöèîííîé áåçîïàñíîñòè (information security event): Èäåíòèôèöèðîâàííîå

âîçíèêíîâåíèå ñîñòîÿíèÿ ñèñòåìû, óñëóãè èëè ñåòè, óêàçûâàþùåå íà âîçìîæíîå íàðóøåíèå ïîëèòèêè
èíôîðìàöèîííîé áåçîïàñíîñòè, îòêàç çàùèòíûõ ìåð, à òàêæå âîçíèêíîâåíèå ðàíåå íåèçâåñòíîé ñèòóà-
öèè, êîòîðàÿ ìîæåò áûòü ñâÿçàíà ñ áåçîïàñíîñòüþ.

[ÈÑÎ/ÌÝÊ ÒÎ 18044:2004] [5]
3.6 èíöèäåíò èíôîðìàöèîííîé áåçîïàñíîñòè (information security incident): Ëþáîå íåïðåäâè-

äåííîå èëè íåæåëàòåëüíîå ñîáûòèå, êîòîðîå ìîæåò íàðóøèòü äåÿòåëüíîñòü èëè èíôîðìàöèîííóþ
áåçîïàñíîñòü.

Ï ð è ì å ÷ à í è å — Èíöèäåíòàìè èíôîðìàöèîííîé áåçîïàñíîñòè ÿâëÿþòñÿ:
- óòðàòà óñëóã, îáîðóäîâàíèÿ èëè óñòðîéñòâ;
- ñèñòåìíûå ñáîè èëè ïåðåãðóçêè;
- îøèáêè ïîëüçîâàòåëåé;
- íåñîáëþäåíèå ïîëèòèêè èëè ðåêîìåíäàöèé ïî ÈÁ;
- íàðóøåíèå ôèçè÷åñêèõ ìåð çàùèòû;
- íåêîíòðîëèðóåìûå èçìåíåíèÿ ñèñòåì;
- ñáîè ïðîãðàììíîãî îáåñïå÷åíèÿ è îòêàçû òåõíè÷åñêèõ ñðåäñòâ;
- íàðóøåíèå ïðàâèë äîñòóïà.

[ÈÑÎ/ÌÝÊ ÒÎ 18044:2004] [5]
3.7 ñèñòåìà ìåíåäæìåíòà èíôîðìàöèîííîé áåçîïàñíîñòè; ÑÌÈÁ (information security mana-

gement system; ISMS): ×àñòü îáùåé ñèñòåìû ìåíåäæìåíòà, îñíîâàííàÿ íà èñïîëüçîâàíèè ìåòîäîâ
îöåíêè áèçíåñ-ðèñêîâ äëÿ ðàçðàáîòêè, âíåäðåíèÿ, ôóíêöèîíèðîâàíèÿ, ìîíèòîðèíãà, àíàëèçà, ïîääåðæ-
êè è óëó÷øåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè.

Ï ð è ì å ÷ à í è å — Ñèñòåìà ìåíåäæìåíòà âêëþ÷àåò â ñåáÿ îðãàíèçàöèîííóþ ñòðóêòóðó, ïîëèòèêè, äåÿòåëü-
íîñòü ïî ïëàíèðîâàíèþ, ðàñïðåäåëåíèå îòâåòñòâåííîñòè, ïðàêòè÷åñêóþ äåÿòåëüíîñòü, ïðîöåäóðû, ïðîöåññû è ðå-
ñóðñû.

3.8 öåëîñòíîñòü (integrity): Ñâîéñòâî ñîõðàíÿòü ïðàâèëüíîñòü è ïîëíîòó àêòèâîâ.
[ÈÑÎ/ÌÝÊ 13335-1:2004] [4]
3.9 îñòàòî÷íûé ðèñê (residual risk): Ðèñê, îñòàþùèéñÿ ïîñëå åãî îáðàáîòêè.
[Ðóêîâîäñòâî ÈÑÎ/ÌÝÊ 73:2002] [6]
3.10 ïðèíÿòèå ðèñêà (risk acceptance): Ðåøåíèå ïî ïðèíÿòèþ ðèñêà.
[Ðóêîâîäñòâî ÈÑÎ/ÌÝÊ 73:2002] [6]
3.11 àíàëèç ðèñêà (risk analysis): Ñèñòåìàòè÷åñêîå èñïîëüçîâàíèå èíôîðìàöèè äëÿ îïðåäåëåíèÿ

èñòî÷íèêîâ ðèñêà è êîëè÷åñòâåííîé îöåíêè ðèñêà.
[Ðóêîâîäñòâî ÈÑÎ/ÌÝÊ 73:2002] [6]
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3.12 îöåíêà ðèñêà (risk assessment): Îáùèé ïðîöåññ àíàëèçà ðèñêà è åãî îöåíèâàíèÿ.
[Ðóêîâîäñòâî ÈÑÎ/ÌÝÊ 73:2002] [6]
3.13 îöåíèâàíèå ðèñêà (risk evaluation): Ïðîöåññ ñðàâíåíèÿ êîëè÷åñòâåííî îöåíåííîãî ðèñêà ñ

çàäàííûìè êðèòåðèÿìè ðèñêà äëÿ îïðåäåëåíèÿ åãî çíà÷èìîñòè.
[Ðóêîâîäñòâî ÈÑÎ/ÌÝÊ 73:2002] [6]
3.14 ìåíåäæìåíò ðèñêà (risk management): Ñêîîðäèíèðîâàííûå äåéñòâèÿ ïî ðóêîâîäñòâó è

óïðàâëåíèþ îðãàíèçàöèåé â îòíîøåíèè ðèñêà.

Ï ð è ì å ÷ à í è å — Îáû÷íî ìåíåäæìåíò ðèñêà âêëþ÷àåò â ñåáÿ îöåíêó ðèñêà, îáðàáîòêó ðèñêà, ïðèíÿòèå
ðèñêà è êîììóíèêàöèþ ðèñêà.

[Ðóêîâîäñòâî ÈÑÎ/ÌÝÊ 73:2002] [6]
3.15 îáðàáîòêà ðèñêà (risk treatment): Ïðîöåññ âûáîðà è îñóùåñòâëåíèÿ ìåð ïî ìîäèôèêàöèè

ðèñêà.
[Ðóêîâîäñòâî ÈÑÎ/ÌÝÊ 73:2002] [6]

Ï ð è ì å ÷ à í è ÿ
1 Ìåðû ïî îáðàáîòêå ðèñêà ìîãóò âêëþ÷àòü â ñåáÿ èçáåæàíèå, îïòèìèçàöèþ, ïåðåíîñ èëè ñîõðàíåíèå ðèñêà.
2 Â íàñòîÿùåì ñòàíäàðòå òåðìèí «ìåðà óïðàâëåíèÿ» (control) èñïîëüçîâàí êàê ñèíîíèì òåðìèíà «ìåðà»

(measure).

3.16 ïîëîæåíèå î ïðèìåíèìîñòè (statement of applicability): Äîêóìåíòèðîâàííîå ïðåäïèñàíèå,
îïðåäåëÿþùåå öåëè è ìåðû óïðàâëåíèÿ, ñîîòâåòñòâóþùèå è ïðèìåíèìûå ê ñèñòåìå ìåíåäæìåíòà
èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè.

Ï ð è ì å ÷ à í è å — Öåëè è ìåðû óïðàâëåíèÿ îñíîâûâàþòñÿ íà ðåçóëüòàòàõ è âûâîäàõ ïðîöåññîâ îöåíêè è
îáðàáîòêè ðèñêîâ, íà òðåáîâàíèÿõ çàêîíîäàòåëüíûõ èëè íîðìàòèâíûõ àêòîâ, íà îáÿçàòåëüñòâàõ ïî êîíòðàêòó è áèç-
íåñ-òðåáîâàíèÿõ îðãàíèçàöèè ïî îòíîøåíèþ ê èíôîðìàöèîííîé áåçîïàñíîñòè.

4 Ñèñòåìà ìåíåäæìåíòà èíôîðìàöèîííîé áåçîïàñíîñòè

4.1 Îáùèå òðåáîâàíèÿ
Îðãàíèçàöèÿ äîëæíà ðàçðàáîòàòü, âíåäðèòü, îáåñïå÷èòü ôóíêöèîíèðîâàíèå, âåñòè ìîíèòîðèíã,

àíàëèçèðîâàòü, ïîääåðæèâàòü è íåïðåðûâíî óëó÷øàòü äîêóìåíòèðîâàííóþ ÑÌÈÁ ïðèìåíèòåëüíî êî
âñåé äåëîâîé äåÿòåëüíîñòè îðãàíèçàöèè è ðèñêàì,ñ êîòîðûìè îíà ñòàëêèâàåòñÿ.Ñ ó÷åòîì öåëåé íàñòîÿ-
ùåãî ñòàíäàðòà èñïîëüçóåìûé ïðîöåññ îñíîâàí íà ïðèìåíåíèè ìîäåëè PDCA, ïðèâåäåííîé íà
ðèñóíêå 1.

4.2 Ðàçðàáîòêà ñèñòåìû ìåíåäæìåíòà èíôîðìàöèîííîé áåçîïàñíîñòè. Óïðàâëåíèå ñèñòå-
ìîé ìåíåäæìåíòà èíôîðìàöèîííîé áåçîïàñíîñòè

4.2.1 Ðàçðàáîòêà ñèñòåìû ìåíåäæìåíòà èíôîðìàöèîííîé áåçîïàñíîñòè
Îðãàíèçàöèÿ äîëæíà îñóùåñòâèòü ñëåäóþùåå:
à) îïðåäåëèòü îáëàñòü è ãðàíèöû äåéñòâèÿ ÑÌÈÁ ñ ó÷åòîì õàðàêòåðèñòèê áèçíåñà, îðãàíèçàöèè,

åå ðàçìåùåíèÿ, àêòèâîâ è òåõíîëîãèé, â òîì ÷èñëå äåòàëè è îáîñíîâàíèå ëþáûõ èñêëþ÷åíèé èç îáëàñòè
åå äåéñòâèÿ (ñì. 1.2);

b) îïðåäåëèòü ïîëèòèêó ÑÌÈÁ íà îñíîâå õàðàêòåðèñòèê áèçíåñà, îðãàíèçàöèè, åå ðàçìåùåíèÿ,
àêòèâîâ è òåõíîëîãèé, êîòîðàÿ:

1) ñîäåðæèò êîíöåïöèþ, âêëþ÷àþùóþ â ñåáÿ öåëè, îñíîâíûå íàïðàâëåíèÿ è ïðèíöèïû äåéñòâèé â
ñôåðå ÈÁ;

2) ïðèíèìàåò âî âíèìàíèå òðåáîâàíèÿ áèçíåñà, íîðìàòèâíî-ïðàâîâûå òðåáîâàíèÿ, à òàêæå äîãî-
âîðíûå îáÿçàòåëüñòâà ïî îáåñïå÷åíèþ áåçîïàñíîñòè;

3) ñîãëàñóåòñÿ ñî ñòðàòåãè÷åñêèì ñîäåðæàíèåì ìåíåäæìåíòà ðèñêîâ îðãàíèçàöèè, â ðàìêàõ êîòî-
ðîãî áóäåò ðàçðàáàòûâàòüñÿ è ïîääåðæèâàòüñÿ ÑÌÈÁ;

4) óñòàíàâëèâàåò êðèòåðèè îöåíêè ðèñêîâ [ñì. 4.2.1, ïåðå÷èñëåíèå ñ)];
5) óòâåðæäàåòñÿ ðóêîâîäñòâîì îðãàíèçàöèè.

Ï ð è ì å ÷ à í è å — Äëÿ öåëåé íàñòîÿùåãî ñòàíäàðòà ïîëèòèêà ÑÌÈÁ èìååò ïðèîðèòåò ïåðåä ïîëèòèêîé ÈÁ.
Ýòè ïîëèòèêè ìîãóò áûòü èçëîæåíû â îäíîì äîêóìåíòå;

ñ) îïðåäåëèòü ïîäõîä ê îöåíêå ðèñêà â îðãàíèçàöèè, äëÿ ÷åãî íåîáõîäèìî:
1) îïðåäåëèòü ìåòîäîëîãèþ îöåíêè ðèñêà, ïîäõîäÿùóþ äëÿ ÑÌÈÁ, êîòîðàÿ äîëæíà ñîîòâåòñòâî-

âàòü òðåáîâàíèÿì îáåñïå÷åíèÿ äåÿòåëüíîñòè îðãàíèçàöèè è íîðìàòèâíî-ïðàâîâûì òðåáîâàíèÿì
èíôîðìàöèîííîé áåçîïàñíîñòè;
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2) ðàçðàáîòàòü êðèòåðèè ïðèíÿòèÿ ðèñêà è îïðåäåëèòü ïðèåìëåìûå óðîâíè ðèñêà [ñì. 5.1, ïåðå-
÷èñëåíèå f)].

Âûáðàííàÿ ìåòîäîëîãèÿ îöåíêè ðèñêà äîëæíà îáåñïå÷èâàòü ñðàâíèìûå è âîñïðîèçâîäèìûå
ðåçóëüòàòû.

Ï ð è ì å ÷ à í è å — Èìåþòñÿ ðàçëè÷íûå ìåòîäîëîãèè îöåíêè ðèñêà. Ïðèìåðû òàêèõ ìåòîäîëîãèé äàíû â
ÈÑÎ/ÌÝÊ ÒÎ 13335-3:1998 «Ðóêîâîäñòâî ïî óïðàâëåíèþ áåçîïàñíîñòüþ èíôîðìàöèîííûõ òåõíîëîãèé. ×àñòü 3. Ìå-
òîäû óïðàâëåíèÿ áåçîïàñíîñòüþ èíôîðìàöèîííûõ òåõíîëîãèé» [7];

d) èäåíòèôèöèðîâàòü ðèñêè, äëÿ ÷åãî íåîáõîäèìî:
1) èäåíòèôèöèðîâàòü àêòèâû â ïðåäåëàõ îáëàñòè ôóíêöèîíèðîâàíèÿ ÑÌÈÁ è îïðåäåëèòü âëà-

äåëüöåâ1) ýòèõ àêòèâîâ;
2) èäåíòèôèöèðîâàòü óãðîçû ýòèì àêòèâàì;
3) èäåíòèôèöèðîâàòü óÿçâèìîñòè àêòèâîâ, êîòîðûå ìîãóò áûòü èñïîëüçîâàíû óãðîçàìè;
4) èäåíòèôèöèðîâàòü ïîñëåäñòâèÿ âîçäåéñòâèÿ íà àêòèâû â ðåçóëüòàòå âîçìîæíîé óòðàòû êîíôè-

äåíöèàëüíîñòè, öåëîñòíîñòè è äîñòóïíîñòè àêòèâîâ;
e) ïðîàíàëèçèðîâàòü è îöåíèòü ðèñêè, äëÿ ÷åãî íåîáõîäèìî:
1) îöåíèòü óùåðá äëÿ äåÿòåëüíîñòè îðãàíèçàöèè, êîòîðûé ìîæåò áûòü íàíåñåí â ðåçóëüòàòå ñáîÿ

îáåñïå÷åíèÿ áåçîïàñíîñòè, ñ ó÷åòîì âîçìîæíûõ ïîñëåäñòâèé íàðóøåíèÿ êîíôèäåíöèàëüíîñòè, öåëîñò-
íîñòè èëè äîñòóïíîñòè àêòèâîâ;

2) îöåíèòü ðåàëüíóþ âåðîÿòíîñòü ñáîÿ îáåñïå÷åíèÿ áåçîïàñíîñòè ñ ó÷åòîì ïðåâàëèðóþùèõ
óãðîç, óÿçâèìîñòåé è èõ ïîñëåäñòâèé, ñâÿçàííûõ ñ ýòèìè àêòèâàìè, à òàêæå ñ ó÷åòîì ïðèìåíÿåìûõ ìåð
óïðàâëåíèÿ áåçîïàñíîñòüþ;

3) îöåíèòü óðîâíè ðèñêîâ;
4) îïðåäåëèòü, ÿâëÿþòñÿ ëè ðèñêè ïðèåìëåìûìè èëè òðåáóþò îáðàáîòêè ñ èñïîëüçîâàíèåì êðèòå-

ðèåâ äîïóñòèìîñòè ðèñêîâ, óñòàíîâëåííûõ â 4.2.1, ïåðå÷èñëåíèå ñ);
f) îïðåäåëèòü è îöåíèòü ðàçëè÷íûå âàðèàíòû îáðàáîòêè ðèñêîâ.
Âîçìîæíûå äåéñòâèÿ:
1) ïðèìåíåíèå ïîäõîäÿùèõ ìåð óïðàâëåíèÿ;
2) ñîçíàòåëüíîå è îáúåêòèâíîå ïðèíÿòèå ðèñêîâ ïðè óñëîâèè, ÷òî îíè ïîëíîñòüþ ñîîòâåòñòâóþò

òðåáîâàíèÿì ïîëèòèêè è êðèòåðèÿì îðãàíèçàöèè â îòíîøåíèè ïðèíÿòèÿ ðèñêîâ [ñì. 4.2.1, ïåðå÷èñëå-
íèå, ñ), 2)];

3) èçáåæàíèå ðèñêîâ;
4) ïåðåäà÷à ñîîòâåòñòâóþùèõ äåëîâûõ ðèñêîâ ñòîðîííèì îðãàíèçàöèÿì, íàïðèìåð ñòðàõîâùè-

êàì èëè ïîñòàâùèêàì;
g) âûáðàòü öåëè è ìåðû óïðàâëåíèÿ äëÿ îáðàáîòêè ðèñêîâ.
Öåëè è ìåðû óïðàâëåíèÿ äîëæíû áûòü âûáðàíû è ðåàëèçîâàíû òàê, ÷òîáû óäîâëåòâîðÿòü òðåáîâà-

íèÿì, îïðåäåëåííûì â ïðîöåññå îöåíêè è îáðàáîòêè ðèñêîâ. Ýòîò âûáîð äîëæåí ó÷èòûâàòü êðèòåðèè
ïðèíÿòèÿ ðèñêîâ [ñì. 4.2.1, ïåðå÷èñëåíèå ñ), 2)], à òàêæå íîðìàòèâíî-ïðàâîâûå òðåáîâàíèÿ è äîãîâîðíûå
îáÿçàòåëüñòâà.

Öåëè è ìåðû óïðàâëåíèÿ äîëæíû áûòü âûáðàíû ñîãëàñíî ïðèëîæåíèþ À êàê ÷àñòü ïðîöåññà îöåíêè
è îáðàáîòêè ðèñêîâ è ñîîòâåòñòâîâàòü òðåáîâàíèÿì ýòîãî ïðîöåññà.

Ïåðå÷åíü öåëåé è ìåð óïðàâëåíèÿ, ïðèâåäåííûé â ïðèëîæåíèè À, íå ÿâëÿåòñÿ èñ÷åðïûâàþùèì, à
ïîòîìó ìîãóò áûòü âûáðàíû äîïîëíèòåëüíûå öåëè è ìåðû óïðàâëåíèÿ.

Ï ð è ì å ÷ à í è å — Ïðèëîæåíèå À ñîäåðæèò ïîäðîáíûé ïåðå÷åíü öåëåé è ìåð óïðàâëåíèÿ, îáû÷íî èñïîëü-
çóåìûõ â îðãàíèçàöèÿõ. Ðåêîìåíäóåòñÿ èñïîëüçîâàòü ýòîò ïåðå÷åíü â êà÷åñòâå èñõîäíûõ äàííûõ, ïîçâîëÿþùèõ âû-
áðàòü ðàöèîíàëüíûé âàðèàíò ìåð óïðàâëåíèÿ è êîíòðîëÿ;

h) ïîëó÷èòü óòâåðæäåíèå ðóêîâîäñòâîì ïðåäïîëàãàåìûõ îñòàòî÷íûõ ðèñêîâ;
i) ïîëó÷èòü ðàçðåøåíèå ðóêîâîäñòâà íà âíåäðåíèå è ýêñïëóàòàöèþ ÑÌÈÁ;
j) ïîäãîòîâèòü Ïîëîæåíèå î ïðèìåíèìîñòè, êîòîðîå âêëþ÷àåò â ñåáÿ ñëåäóþùåå:
1) öåëè è ìåðû óïðàâëåíèÿ, âûáðàííûå â 4.2.1, ïåðå÷èñëåíèå g), è îáîñíîâàíèå ýòîãî âûáîðà;
2) öåëè è ìåðû óïðàâëåíèÿ, ðåàëèçîâàííûå â íàñòîÿùåå âðåìÿ [ñì. 4.2.1 , ïåðå÷èñëåíèå e), 2)];
3) ïåðå÷åíü èñêëþ÷åííûõ öåëåé è ìåð óïðàâëåíèÿ, óêàçàííûõ â ïðèëîæåíèè À, è ïðîöåäóðó

îáîñíîâàíèÿ èõ èñêëþ÷åíèÿ.

1) Çäåñü è äàëåå òåðìèí «âëàäåëåö» îïðåäåëÿåò ëèöî èëè îðãàíèçàöèþ, êîòîðûå èìåþò óòâåðæäåííûå ðóêî-
âîäñòâîì îáÿçàòåëüñòâà ïî êîíòðîëþ çà ïðîèçâîäñòâîì, ðàçðàáîòêîé, ïîääåðæêîé, èñïîëüçîâàíèåì è áåçîïàñíîñ-
òüþ àêòèâîâ. Òåðìèí «âëàäåëåö» íå îçíà÷àåò, ÷òî ëèöî äåéñòâèòåëüíî èìååò êàêèå-ëèáî ïðàâà ñîáñòâåííîñòè íà
àêòèâ.
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Ï ð è ì å ÷ à í è å — Ïîëîæåíèå î ïðèìåíèìîñòè ñîäåðæèò èòîãîâûå ðåøåíèÿ, êàñàþùèåñÿ îáðàáîòêè ðèñ-
êîâ. Îáîñíîâàíèå èñêëþ÷åíèé ïðåäóñìàòðèâàåò ïåðåêðåñòíóþ ïðîâåðêó, ïîçâîëÿþùóþ îïðåäåëèòü, ÷òî íè îäíà ìå-
ðà óïðàâëåíèÿ íå áûëà ñëó÷àéíî óïóùåíà.

4.2.2 Âíåäðåíèå è ôóíêöèîíèðîâàíèå ñèñòåìû ìåíåäæìåíòà èíôîðìàöèîííîé áåçîïàñ-
íîñòè

Îðãàíèçàöèÿ äîëæíà âûïîëíèòü ñëåäóþùåå:
a) ðàçðàáîòàòü ïëàí îáðàáîòêè ðèñêîâ, îïðåäåëÿþùèé ñîîòâåòñòâóþùèå äåéñòâèÿ ðóêîâîäñòâà,

ðåñóðñû, îáÿçàííîñòè è ïðèîðèòåòû â îòíîøåíèè ìåíåäæìåíòà ðèñêîâ ÈÁ (ñì. ðàçäåë 5);
b) ðåàëèçîâàòü ïëàí îáðàáîòêè ðèñêîâ äëÿ äîñòèæåíèÿ íàìå÷åííûõ öåëåé óïðàâëåíèÿ, âêëþ÷àþ-

ùèé â ñåáÿ âîïðîñû ôèíàíñèðîâàíèÿ, à òàêæå ðàñïðåäåëåíèå ôóíêöèé è îáÿçàííîñòåé;
c) âíåäðèòü ìåðû óïðàâëåíèÿ, âûáðàííûå ñîãëàñíî 4.2.1, ïåðå÷èñëåíèå g), äëÿ äîñòèæåíèÿ öåëåé

óïðàâëåíèÿ;
d) îïðåäåëèòü ñïîñîá èçìåðåíèÿ ðåçóëüòàòèâíîñòè âûáðàííûõ ìåð óïðàâëåíèÿ èëè èõ ãðóïï è

èñïîëüçîâàíèÿ ýòèõ èçìåðåíèé äëÿ îöåíêè ðåçóëüòàòèâíîñòè óïðàâëåíèÿ ñ öåëüþ ïîëó÷èòü ñðàâíèìûå
è âîñïðîèçâîäèìûå äàííûå [ñì. 4.2.3, ïåðå÷èñëåíèå ñ)].

Ï ð è ì å ÷ à í è å — Èçìåðåíèå ðåçóëüòàòèâíîñòè ìåð óïðàâëåíèÿ ïîçâîëÿåò ðóêîâîäèòåëÿì è ïåðñîíàëó
îïðåäåëèòü, â êàêîé ñòåïåíè ìåðû óïðàâëåíèÿ ñïîñîáñòâóþò äîñòèæåíèþ íàìå÷åííûõ öåëåé óïðàâëåíèÿ;

e) ðåàëèçîâàòü ïðîãðàììû ïî îáó÷åíèþ è ïîâûøåíèþ êâàëèôèêàöèè ñîòðóäíèêîâ (ñì. 5.2.2);
f) óïðàâëÿòü ðàáîòîé ÑÌÈÁ;
g) óïðàâëÿòü ðåñóðñàìè ÑÌÈÁ (ñì. 5.2);
h) âíåäðèòü ïðîöåäóðû è äðóãèå ìåðû óïðàâëåíèÿ, îáåñïå÷èâàþùèå áûñòðîå îáíàðóæåíèå ñîáû-

òèé ÈÁ è ðåàãèðîâàíèå íà èíöèäåíòû, ñâÿçàííûå ñ ÈÁ [ñì. 4.2.3, ïåðå÷èñëåíèå a)].
4.2.3 Ïðîâåäåíèå ìîíèòîðèíãà è àíàëèçà ñèñòåìû ìåíåäæìåíòà èíôîðìàöèîííîé áåçîïàñ-

íîñòè
Îðãàíèçàöèÿ äîëæíà îñóùåñòâëÿòü ñëåäóþùåå:
à) âûïîëíÿòü ïðîöåäóðû ìîíèòîðèíãà è àíàëèçà, à òàêæå èñïîëüçîâàòü äðóãèå ìåðû óïðàâëåíèÿ â

ñëåäóþùèõ öåëÿõ:
1) ñâîåâðåìåííî îáíàðóæèâàòü îøèáêè â ðåçóëüòàòàõ îáðàáîòêè;
2) ñâîåâðåìåííî âûÿâëÿòü óäàâøèåñÿ è íåóäàâøèåñÿ ïîïûòêè íàðóøåíèÿ è èíöèäåíòû ÈÁ;
3) ïðåäîñòàâëÿòüðóêîâîäñòâóèíôîðìàöèþäëÿïðèíÿòèÿðåøåíèéî õîäå âûïîëíåíèÿôóíêöèéïî

îáåñïå÷åíèþÈÁ,îñóùåñòâëÿåìûõêàêîòâåòñòâåííûìèëèöàìè, òàêèèíôîðìàöèîííûìèòåõíîëîãèÿìè;
4) ñïîñîáñòâîâàòü îáíàðóæåíèþ ñîáûòèé ÈÁ è, òàêèì îáðàçîì, ïðåäîòâðàùàòü èíöèäåíòû ÈÁ

ïóòåì ïðèìåíåíèÿ ñðåäñòâ èíäèêàöèè;
5) îïðåäåëÿòü, ÿâëÿþòñÿ ëè ýôôåêòèâíûìè äåéñòâèÿ, ïðåäïðèíèìàåìûå äëÿ óñòðàíåíèÿ íàðóøå-

íèÿ áåçîïàñíîñòè;
b) ïðîâîäèòü ðåãóëÿðíûé àíàëèç ðåçóëüòàòèâíîñòè ÑÌÈÁ (âêëþ÷àÿ ïðîâåðêó åå ñîîòâåòñòâèÿ

ïîëèòèêå è öåëÿì ÑÌÈÁ è àíàëèç ìåð óïðàâëåíèÿ áåçîïàñíîñòüþ) ñ ó÷åòîì ðåçóëüòàòîâ àóäèòîðñêèõ
ïðîâåðîê ÈÁ, åå èíöèäåíòîâ, ðåçóëüòàòîâ èçìåðåíèéýôôåêòèâíîñòè ÑÌÈÁ, à òàêæå ïðåäëîæåíèé è äðó-
ãîé èíôîðìàöèè îò âñåõ çàèíòåðåñîâàííûõ ñòîðîí;

c) èçìåðÿòü ðåçóëüòàòèâíîñòü ìåð óïðàâëåíèÿ äëÿ ïðîâåðêè ñîîòâåòñòâèÿ òðåáîâàíèÿì ÈÁ;
d) ïåðåñìàòðèâàòü îöåíêè ðèñêîâ ÷åðåç óñòàíîâëåííûå ïåðèîäû âðåìåíè, àíàëèçèðîâàòü îñòà-

òî÷íûå ðèñêè è óñòàíîâëåííûå ïðèåìëåìûå óðîâíè ðèñêîâ, ó÷èòûâàÿ èçìåíåíèÿ:
1) â îðãàíèçàöèè;
2) â òåõíîëîãèÿõ;
3) â öåëÿõ äåÿòåëüíîñòè è ïðîöåññàõ;
4) â âûÿâëåííûõ óãðîçàõ;
5) â ðåçóëüòàòèâíîñòè ðåàëèçîâàííûõ ìåð óïðàâëåíèÿ;
6) âî âíåøíèõ óñëîâèÿõ, íàïðèìåð èçìåíåíèÿ íîðìàòèâíî-ïðàâîâûõ òðåáîâàíèé, òðåáîâàíèé

äîãîâîðíûõ îáÿçàòåëüñòâ, à òàêæå èçìåíåíèÿ â ñîöèàëüíîé ñòðóêòóðå îáùåñòâà;
e) ïðîâîäèòü âíóòðåííèå àóäèòû ÑÌÈÁ ÷åðåç óñòàíîâëåííûå ïåðèîäû âðåìåíè (ñì. ðàçäåë 6).

Ï ð è ì å ÷ à í è å — Âíóòðåííèå àóäèòû, èíîãäà íàçûâàåìûå àóäèòàìè ïåðâîé ñòîðîíû, ïðîâîäÿòñÿ ñàìîé
îðãàíèçàöèåé (èëè âíåøíåé îðãàíèçàöèåé îò åå èìåíè) äëÿ ñîáñòâåííûõ öåëåé;

f) ðåãóëÿðíî ïðîâîäèòü ðóêîâîäñòâîì îðãàíèçàöèè àíàëèç ÑÌÈÁ â öåëÿõ ïîäòâåðæäåíèÿ àäåêâàò-
íîñòè åå ôóíêöèîíèðîâàíèÿ è îïðåäåëåíèÿ íàïðàâëåíèé ñîâåðøåíñòâîâàíèÿ (ñì. 7.1);

g) îáíîâëÿòü ïëàíû ÈÁ ñ ó÷åòîì ðåçóëüòàòîâ àíàëèçà è ìîíèòîðèíãà;
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h) ðåãèñòðèðîâàòü äåéñòâèÿ è ñîáûòèÿ, ñïîñîáíûå ïîâëèÿòü íà ðåçóëüòàòèâíîñòü èëè ôóíêöèîíè-
ðîâàíèå ÑÌÈÁ, â ñîîòâåòñòâèè ñ 4.3.3.

4.2.4 Ïîääåðæêà è óëó÷øåíèå ñèñòåìû ìåíåäæìåíòà èíôîðìàöèîííîé áåçîïàñíîñòè
Îðãàíèçàöèÿ äîëæíà ðåãóëÿðíî îñóùåñòâëÿòü ñëåäóþùåå:
a) âûÿâëÿòü âîçìîæíîñòè óëó÷øåíèÿ ÑÌÈÁ;
b) ïðåäïðèíèìàòü íåîáõîäèìûå êîððåêòèðóþùèå è ïðåäóïðåæäàþùèå äåéñòâèÿ â ñîîòâåòñòâèè

ñ 8.2 è 8.3, èñïîëüçîâàòü íà ïðàêòèêå îïûò ïî îáåñïå÷åíèþ ÈÁ, ïîëó÷åííûé êàê â ñîáñòâåííîé îðãàíèçà-
öèè, òàê è â äðóãèõ îðãàíèçàöèÿõ;

c) ïåðåäàâàòü ïîäðîáíóþ èíôîðìàöèþ î äåéñòâèÿõ ïî óëó÷øåíèþ ÑÌÈÁ âñåì çàèíòåðåñîâàííûì
ñòîðîíàì, ïðè ýòîì ñòåïåíü åå äåòàëèçàöèè äîëæíà ñîîòâåòñòâîâàòü îáñòîÿòåëüñòâàì è, ïðè íåîáõîäè-
ìîñòè, ñîãëàñîâûâàòü äàëüíåéøèå äåéñòâèÿ;

d) îáåñïå÷èâàòü âíåäðåíèå óëó÷øåíèé ÑÌÈÁ äëÿ äîñòèæåíèÿ çàïëàíèðîâàííûõ öåëåé.
4.3 Òðåáîâàíèÿ ê äîêóìåíòàöèè
4.3.1 Îáùèå ïîëîæåíèÿ
Äîêóìåíòàöèÿ äîëæíà âêëþ÷àòü â ñåáÿ çàïèñè ðåøåíèé ðóêîâîäñòâà, ïîçâîëÿþùèå îáåñïå÷èâàòü

êîíòðîëü âûïîëíåíèÿ ðåøåíèé ðóêîâîäñòâà è ïîëèòèê îðãàíèçàöèè, à òàêæå îáåñïå÷èâàòü âîñïðîèçâî-
äèìîñòü äîêóìåíòèðîâàííûõ ðåçóëüòàòîâ.

Âàæíî èìåòü îáðàòíóþ ñâÿçü âûáðàííûõ ìåð óïðàâëåíèÿ ñ ðåçóëüòàòàìè ïðîöåññîâ îöåíêè è îáðà-
áîòêè ðèñêà, à òàêæå ïîñëåäíèõ ñ ïîëèòèêîé ÑÌÈÁ è öåëÿìè ÑÌÈÁ.

Äîêóìåíòàöèÿ ÑÌÈÁ äîëæíà âêëþ÷àòü â ñåáÿ ñëåäóþùåå:
a) äîêóìåíòèðîâàííûå ïîëîæåíèÿ ïîëèòèêè ÑÌÈÁ [ñì. 4.2.1, ïåðå÷èñëåíèå b)] è öåëåé ÑÌÈÁ;
b) îáëàñòü ôóíêöèîíèðîâàíèÿ ÑÌÈÁ [ñì. 4.2.1, ïåðå÷èñëåíèå à)];
c) ïðîöåäóðû è ìåðû óïðàâëåíèÿ, ïîääåðæèâàþùèå ÑÌÈÁ;
d) îïèñàíèå ìåòîäîëîãèè îöåíêè ðèñêà [ñì. 4.2.1, ïåðå÷èñëåíèå c)];
e) îò÷åò ïî îöåíêå ðèñêîâ [ñì. 4.2.1, ïåðå÷èñëåíèÿ c)—g)];
f) ïëàí îáðàáîòêè ðèñêîâ;
g) äîêóìåíòèðîâàííûå ïðîöåäóðû, íåîáõîäèìûå îðãàíèçàöèè äëÿ îáåñïå÷åíèÿ ýôôåêòèâíîãî

ïëàíèðîâàíèÿ, âíåäðåíèÿ ïðîöåññîâ â îáëàñòè ÈÁ è óïðàâëåíèÿ ýòèìè ïðîöåññàìè, à òàêæå îïèñàíèÿ
ïóòåé îöåíêè ðåçóëüòàòèâíîñòè ìåð óïðàâëåíèÿ [ñì. 4.2.3, ïåðå÷èñëåíèå ñ)];

h) ó÷åòíûå çàïèñè (ñì. 4.3.3);
i) ïîëîæåíèå î ïðèìåíèìîñòè.

Ï ð è ì å ÷ à í è ÿ
1 Ñîãëàñíî íàñòîÿùåìó ñòàíäàðòó òåðìèí «äîêóìåíòèðîâàííàÿ ïðîöåäóðà» îçíà÷àåò, ÷òî ïðîöåäóðà óñòà-

íîâëåíà, äîêóìåíòàëüíî îôîðìëåíà, ðåàëèçîâàíà è ïîääåðæèâàåòñÿ íà äîëæíîì óðîâíå.
2 Äëÿ ðàçíûõ îðãàíèçàöèé îáúåì äîêóìåíòàöèè ÑÌÈÁ ìîæåò áûòü ðàçëè÷íûì â çàâèñèìîñòè:
- îò ðàçìåðà îðãàíèçàöèè è âèäà åå äåÿòåëüíîñòè;
- îò îáëàñòè ïðèìåíåíèÿ è ñëîæíîñòè òðåáîâàíèé áåçîïàñíîñòè è îò óïðàâëÿåìîé ñèñòåìû.
3 Äîêóìåíòû è ó÷åòíûå çàïèñè ìîãóò ñóùåñòâîâàòü â ëþáîé ôîðìå è íà íîñèòåëÿõ ëþáîãî òèïà.

4.3.2 Óïðàâëåíèå äîêóìåíòàìè
Äëÿ ðàçðàáîòêè, àêòóàëèçàöèè, èñïîëüçîâàíèÿ, õðàíåíèÿ è óíè÷òîæåíèÿ äîêóìåíòîâ ÑÌÈÁ, à òàê-

æå èõ çàùèòû â îðãàíèçàöèè äîëæíà ñóùåñòâîâàòü äîêóìåíòèðîâàííàÿ ïðîöåäóðà, îïðåäåëÿþùàÿ
äåéñòâèÿ ðóêîâîäñòâà ïî:

a) óòâåðæäåíèþ äîêóìåíòîâ ÑÌÈÁ ïåðåä èõ èçäàíèåì;
b) ïåðåñìîòðó è îáíîâëåíèþ, ïðè íåîáõîäèìîñòè, äîêóìåíòîâ, à òàêæå ïîâòîðíîìó èõ óòâåðæ-

äåíèþ;
c) îáåñïå÷åíèþ èäåíòèôèêàöèè âíåñåííûõ èçìåíåíèé è òåêóùåãî ñòàòóñà äîêóìåíòîâ;
d) îáåñïå÷åíèþ íàëè÷èÿ âåðñèé ñîîòâåòñòâóþùèõ äîêóìåíòîâ â ìåñòàõ èõ èñïîëüçîâàíèÿ;
e) îïðåäåëåíèþ ïîðÿäêà ïðîñìîòðà äîêóìåíòîâ è èõ èäåíòèôèêàöèè;
f) îáåñïå÷åíèþ äîñòóïà ê äîêóìåíòàì àâòîðèçîâàííûì ëèöàì, à òàêæå ïåðåäà÷è, õðàíåíèÿ è óíè÷-

òîæåíèÿ â ñîîòâåòñòâèè ñ ïðîöåäóðàìè, ïðèìåíèìûìè ê ñòåïåíè èõ êîíôèäåíöèàëüíîñòè;
g) èäåíòèôèêàöèè äîêóìåíòîâ, ñîçäàííûõ âíå îðãàíèçàöèè;
h) îáåñïå÷åíèþ êîíòðîëÿ çà ðàñïðîñòðàíåíèåì äîêóìåíòîâ;
i) ïðåäîòâðàùåíèþ íåïðåäíàìåðåííîãî èñïîëüçîâàíèÿ óñòàðåâøèõ äîêóìåíòîâ;
j) èñïîëüçîâàíèþ ñîîòâåòñòâóþùåé èäåíòèôèêàöèè óñòàðåâøèõ äîêóìåíòîâ â ñëó÷àå èõ äàëüíåé-

øåãî õðàíåíèÿ.
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4.3.3 Óïðàâëåíèå çàïèñÿìè
Äëÿ ïðåäîñòàâëåíèÿ ñâèäåòåëüñòâ ñîîòâåòñòâèÿ òðåáîâàíèÿì è ðåçóëüòàòèâíîñòè ôóíêöèîíèðî-

âàíèÿ ÑÌÈÁ íåîáõîäèìî âåñòè è ïîääåðæèâàòü â ðàáî÷åì ñîñòîÿíèè ó÷åòíûå çàïèñè. Ó÷åòíûå çàïèñè
íåîáõîäèìî êîíòðîëèðîâàòü è çàùèùàòü. ÑÌÈÁ äîëæíà ïðèíèìàòü âî âíèìàíèå âñå íîðìàòèâíî-ïðàâî-
âûå òðåáîâàíèÿ è äîãîâîðíûå îáÿçàòåëüñòâà, èìåþùèå îòíîøåíèå ê ÈÁ. Çàïèñè äîëæíû áûòü ÷åòêèìè,
ëåãêîèäåíòèôèöèðóåìûìè è âîññòàíàâëèâàåìûìè. Ìåðû óïðàâëåíèÿ, òðåáóåìûå äëÿ èäåíòèôèêàöèè,
õðàíåíèÿ, çàùèòû, ïîèñêà, îïðåäåëåíèÿ ñðîêîâ õðàíåíèÿ è óíè÷òîæåíèÿ çàïèñåé äîëæíû áûòü
äîêóìåíòèðîâàíû è ðåàëèçîâàíû.

Êðîìå ýòîãî, ñëåäóåò âåñòè è õðàíèòü çàïèñè î âûïîëíåíèè ïðîöåññîâ, îïèñàííûõ â 4.2, è îáî âñåõ
çíà÷èòåëüíûõ èíöèäåíòàõ èíôîðìàöèîííîé áåçîïàñíîñòè, ñâÿçàííûõ ñî ÑÌÈÁ.

Ïðèìåð — Ïðèìåðàìè çàïèñåé ÿâëÿþòñÿ: æóðíàë ðåãèñòðàöèè ïîñåòèòåëåé, îò÷åòû î ðåçóëüòà-

òàõ àóäèòîâ, çàïîëíåííûå ôîðìû àâòîðèçàöèè äîñòóïà.

5 Îòâåòñòâåííîñòü ðóêîâîäñòâà

5.1 Îáÿçàòåëüñòâà ðóêîâîäñòâà
Ðóêîâîäñòâî îðãàíèçàöèè äîëæíî ïðåäîñòàâëÿòü äîêàçàòåëüñòâà âûïîëíåíèÿ ñâîèõ îáÿçàòåëüñòâ

â îòíîøåíèè ðàçðàáîòêè, âíåäðåíèÿ, îáåñïå÷åíèÿ ôóíêöèîíèðîâàíèÿ, ìîíèòîðèíãà, àíàëèçà, ïîääåðæ-
êè è óëó÷øåíèÿ ÑÌÈÁ ïóòåì îñóùåñòâëåíèÿ ñëåäóþùèõ ìåð:

a) ðàçðàáîòêè ïîëèòèêè ÑÌÈÁ;
b) îáåñïå÷åíèÿ ðàçðàáîòêè öåëåé è ïëàíîâ ÑÌÈÁ;
c) îïðåäåëåíèÿ ôóíêöèé è îòâåòñòâåííîñòè â îáëàñòè ÈÁ;
d) äîâåäåíèÿ äî âñåõ ñîòðóäíèêîâ îðãàíèçàöèè èíôîðìàöèè î âàæíîñòè äîñòèæåíèÿ öåëåé

èíôîðìàöèîííîé áåçîïàñíîñòè è ñîîòâåòñòâèÿ åå òðåáîâàíèÿì ïîëèòèêè îðãàíèçàöèè, îá èõ îòâåò-
ñòâåííîñòè ïåðåä çàêîíîì, à òàêæå î íåîáõîäèìîñòè íåïðåðûâíîãî ñîâåðøåíñòâîâàíèÿ â ðåàëèçàöèè
ìåð ÈÁ;

e) âûäåëåíèÿ íåîáõîäèìûõ è äîñòàòî÷íûõ ðåñóðñîâ äëÿ ðàçðàáîòêè, âíåäðåíèÿ, îáåñïå÷åíèÿ
ôóíêöèîíèðîâàíèÿ, ìîíèòîðèíãà, àíàëèçà, ïîääåðæêè è óëó÷øåíèÿ ÑÌÈÁ (ñì. 5.2.1);

f) óñòàíîâëåíèÿ êðèòåðèåâ ïðèíÿòèÿ ðèñêîâ è óðîâíåé èõ ïðèåìëåìîñòè;
g) îáåñïå÷åíèÿ ïðîâåäåíèÿ âíóòðåííèõ àóäèòîâ ÑÌÈÁ (ñì. ðàçäåë 6);
h) ïðîâåäåíèÿ àíàëèçà ÑÌÈÁ ñî ñòîðîíû ðóêîâîäñòâà (ñì. ðàçäåë 7).
5.2 Óïðàâëåíèå ðåñóðñàìè
5.2.1 Îáåñïå÷åíèå ðåñóðñàìè
Îðãàíèçàöèÿ äîëæíà îïðåäåëèòü è ïðåäîñòàâèòü ðåñóðñû, íåîáõîäèìûå äëÿ:
a) ðàçðàáîòêè, âíåäðåíèÿ, îáåñïå÷åíèÿ ôóíêöèîíèðîâàíèÿ, ìîíèòîðèíãà, àíàëèçà, óëó÷øåíèÿ è

ïîääåðæêè ÑÌÈÁ;
b) ïîääåðæêè òðåáîâàíèé áèçíåñà ïðîöåäóðàìè èíôîðìàöèîííîé áåçîïàñíîñòè;
c) âûÿâëåíèÿ è îáåñïå÷åíèÿ âûïîëíåíèÿ òðåáîâàíèé ñîîòâåòñòâóþùèõ çàêîíîâ, íîðìàòèâíûõ

àêòîâ, à òàêæå äîãîâîðíûõ îáÿçàòåëüñòâ â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè;
d) ïîääåðæàíèÿ àäåêâàòíîé áåçîïàñíîñòè ïóòåì ïðàâèëüíîãî ïðèìåíåíèÿ âñåõ ðåàëèçîâàííûõ

ìåð óïðàâëåíèÿ;
e) ïðîâåäåíèÿ,ïðèíåîáõîäèìîñòè,àíàëèçàèïðèíÿòèÿñîîòâåòñòâóþùèõìåðïîåãîðåçóëüòàòàì;
f) ïîâûøåíèÿ, ïðè íåîáõîäèìîñòè, ðåçóëüòàòèâíîñòè ÑÌÈÁ.
5.2.2 Ïîäãîòîâêà, îñâåäîìëåííîñòü è êâàëèôèêàöèÿ ïåðñîíàëà
Îðãàíèçàöèÿ äîëæíà îáåñïå÷èòü íåîáõîäèìóþ êâàëèôèêàöèþ ïåðñîíàëà, íà êîòîðûé âîçëîæåíû

îáÿçàííîñòè âûïîëíåíèÿ çàäà÷ â ðàìêàõ ÑÌÈÁ ïóòåì:
a) îïðåäåëåíèÿ òðåáóåìîãî óðîâíÿ çíàíèé è íàâûêîâ äëÿ ïåðñîíàëà, êîòîðûé âûïîëíÿåò ðàáîòó,

âëèÿþùóþ íà ÑÌÈÁ;
b) îðãàíèçàöèè îáó÷åíèÿ ïåðñîíàëà èëè ïðèíÿòèÿ äðóãèõ ìåð (íàïðèìåð, íàåì êîìïåòåíòíîãî ïåð-

ñîíàëà) äëÿ óäîâëåòâîðåíèÿ óêàçàííûõ ïîòðåáíîñòåé;
c) îöåíêè ðåçóëüòàòèâíîñòè ïðåäïðèíÿòûõ äåéñòâèé;
d) âåäåíèÿ çàïèñåé îá îáðàçîâàíèè, ïîäãîòîâêå, íàâûêàõ, îïûòå è êâàëèôèêàöèè ñîòðóäíèêîâ

(ñì. 4.3.3).
Îðãàíèçàöèÿ äîëæíà òàêæå îáåñïå÷èòü ïîíèìàíèå âñåìè ñîîòâåòñòâóþùèìè ñîòðóäíèêàìè çíà÷è-

ìîñòèèâàæíîñòèäåÿòåëüíîñòèâ îáëàñòèèíôîðìàöèîííîéáåçîïàñíîñòè,èèõðîëèâ äîñòèæåíèèöåëåé
ÑÌÈÁ.
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6 Âíóòðåííèå àóäèòû ñèñòåìû ìåíåäæìåíòà èíôîðìàöèîííîé
áåçîïàñíîñòè

Îðãàíèçàöèÿ äîëæíà â ñîîòâåòñòâèè ñ óòâåðæäåííûì ãðàôèêîì ïðîâîäèòü âíóòðåííèå àóäèòû
ÑÌÈÁ, ïîçâîëÿþùèå óñòàíîâèòü, ÷òî öåëè óïðàâëåíèÿ, ìåðû óïðàâëåíèÿ, ïðîöåññû è ïðîöåäóðû
ÑÌÈÁ:

a) ñîîòâåòñòâóþò òðåáîâàíèÿì íàñòîÿùåãî ñòàíäàðòà è ñîîòâåòñòâóþùèì çàêîíàì èëè íîðìàòèâ-
íûì äîêóìåíòàì;

b) ñîîòâåòñòâóþò óñòàíîâëåííûì òðåáîâàíèÿì ÈÁ;
c) ðåçóëüòàòèâíî âíåäðÿþòñÿ è ïîääåðæèâàþòñÿ;
d) ôóíêöèîíèðóþò äîëæíûì îáðàçîì.
Ïðîãðàììà àóäèòà äîëæíà áûòü ñïëàíèðîâàíà ñ ó÷åòîì ñòàòóñà è âàæíîñòè ïðîâåðÿåìûõ ïðîöåñ-

ñîâ è çîí, ïîäëåæàùèõ àóäèòó, à òàêæå ðåçóëüòàòîâ ïðåäûäóùèõ àóäèòîâ. Äîëæíû áûòü îïðåäåëåíû êðè-
òåðèè, îáëàñòü, ÷àñòîòà è ìåòîäû àóäèòà. Îòáîð àóäèòîðîâ è ïðîöåäóðà àóäèòà äîëæíû îáåñïå÷èâàòü
åãî îáúåêòèâíîñòü è áåñïðèñòðàñòíîñòü. Àóäèòîðû íå äîëæíû ïðîâîäèòü ïðîâåðêó ñâîåé ñîáñòâåííîé
ðàáîòû.

Ïðàâèëà è òðåáîâàíèÿ, îòíîñÿùèåñÿ ê ïëàíèðîâàíèþ, ïðîâåäåíèþ àóäèòà, ñîîáùåíèþ î åãî
ðåçóëüòàòàõ è ïîääåðæàíèþ â ðàáî÷åì ñîñòîÿíèè ó÷åòíûõ çàïèñåé (ñì. 4.3.3), äîëæíû áûòü äîêóìåíòè-
ðîâàíû.

Ðóêîâîäèòåëü, îòâåòñòâåííûé çà ïðîâåðÿåìûé ó÷àñòîê äåÿòåëüíîñòè îðãàíèçàöèè, äîëæåí ñâîå-
âðåìåííî è áåç çàäåðæêè îáåñïå÷èòü ïðîâåäåíèå ïðîâåðêè â öåëÿõ óñòðàíåíèÿ îáíàðóæåííûõ íåñîîò-
âåòñòâèéèèõïðè÷èí.Ïîñëåäóþùèå äåéñòâèÿäîëæíûâêëþ÷àòüâ ñåáÿïðîâåðêóïðåäïðèíÿòûõäåéñòâèé
è ñîîáùåíèå î ðåçóëüòàòàõ ïðîâåðêè (ñì. ðàçäåë 8) [8].

7 Àíàëèç ñèñòåìû ìåíåäæìåíòà èíôîðìàöèîííîé áåçîïàñíîñòè
ñî ñòîðîíû ðóêîâîäñòâà

7.1 Îáùèå ïîëîæåíèÿ
Ðóêîâîäñòâî äîëæíî â ñîîòâåòñòâèè ñ óòâåðæäåííûì ãðàôèêîì ïåðèîäè÷åñêè (íå ìåíåå îäíîãî

ðàçà â ãîä) ïðîâîäèòü àíàëèç ÑÌÈÁ îðãàíèçàöèè â öåëÿõ îáåñïå÷åíèÿ åå ïîñòîÿííîé ïðèãîäíîñòè, àäå-
êâàòíîñòè è ðåçóëüòàòèâíîñòè. Ðåçóëüòàòû àíàëèçà äîëæíû ñîäåðæàòü ïðåäëîæåíèÿ ïî èçìåíåíèþ
ÑÌÈÁ è îöåíêó èõ ðåàëèçàöèè â èíòåðåñàõ îáåñïå÷åíèÿ âûïîëíåíèÿ òðåáîâàíèé ïîëèòèêè è öåëåé
èíôîðìàöèîííîé áåçîïàñíîñòè. Ðåçóëüòàòû òàêèõ ïðîâåðîê äîëæíû áûòü çàôèêñèðîâàíû äîêóìåí-
òàëüíî, à ó÷åòíûå çàïèñè äîëæíû áûòü ñîõðàíåíû (ñì. 4.3.3).

7.2 Âõîäíûå äàííûå äëÿ àíàëèçà ñèñòåìû ìåíåäæìåíòà èíôîðìàöèîííîé áåçîïàñíîñòè
Âõîäíûå äàííûå äëÿ àíàëèçà ÑÌÈÁ ñî ñòîðîíû ðóêîâîäñòâà äîëæíû âêëþ÷àòü â ñåáÿ ñëåäóþùóþ

èíôîðìàöèþ:
a) ðåçóëüòàòû ïðåäûäóùèõ àóäèòîâ è àíàëèçà ÑÌÈÁ;
b) ðåçóëüòàòû âçàèìîäåéñòâèÿ ñ çàèíòåðåñîâàííûìè ñòîðîíàìè;
c) ìåòîäû, ñðåäñòâà èëè ïðîöåäóðû, êîòîðûå ìîãóò áûòü èñïîëüçîâàíû â îðãàíèçàöèè äëÿ ñîâåð-

øåíñòâîâàíèÿ ôóíêöèîíèðîâàíèÿ è ïîâûøåíèÿ ðåçóëüòàòèâíîñòè ÑÌÈÁ;
d) ïðàâîâîå îáîñíîâàíèå ïðåäóïðåæäàþùèõ è êîððåêòèðóþùèõ äåéñòâèé;
e) óÿçâèìîñòè èëè óãðîçû, êîòîðûå íå áûëè àäåêâàòíî ó÷òåíû â ïðîöåññå ïðåäûäóùåé îöåíêè

ðèñêîâ;
f) ðåçóëüòàòû êîëè÷åñòâåííîé îöåíêè ðåçóëüòàòèâíîñòè ÑÌÈÁ;
g) ïîñëåäóþùèå äåéñòâèÿ, âûòåêàþùèå èç ïðåäûäóùåãî àíàëèçà ñî ñòîðîíû ðóêîâîäñòâà;
h) ëþáûå èçìåíåíèÿ, êîòîðûå ìîãëè áû ïîâëèÿòü íà ÑÌÈÁ;
i) ðåêîìåíäàöèè ïî óëó÷øåíèþ.
7.3 Âûõîäíûå äàííûå àíàëèçà ñèñòåìû ìåíåäæìåíòà èíôîðìàöèîííîé áåçîïàñíîñòè
Âûõîäíûå äàííûå àíàëèçà ÑÌÈÁ ñî ñòîðîíû ðóêîâîäñòâà äîëæíû âêëþ÷àòü â ñåáÿ âñå ðåøåíèÿ è

äåéñòâèÿ, íàïðàâëåííûå:
à) íà ïîâûøåíèå ðåçóëüòàòèâíîñòè ÑÌÈÁ;
b) íà îáíîâëåíèå ïëàíîâ îöåíêè è îáðàáîòêè ðèñêîâ;
c) íà ìîäèôèêàöèþ ïðîöåäóð è ìåð óïðàâëåíèÿ è êîíòðîëÿ, âëèÿþùèõ íà ÈÁ, ñ öåëüþ îáåñïå÷èòü

ðåàãèðîâàíèå íà âíóòðåííèå èëè âíåøíèå ñîáûòèÿ, êîòîðûå ìîãóò îêàçàòü âîçäåéñòâèå íà ÑÌÈÁ, âêëþ-
÷àÿ èçìåíåíèÿ:

1) â áèçíåñ-òðåáîâàíèÿõ;
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2) â òðåáîâàíèÿõ áåçîïàñíîñòè;
3) â áèçíåñ-ïðîöåññàõ, âëèÿþùèõ íà ñóùåñòâóþùèå áèçíåñ-òðåáîâàíèÿ;
4) â çàêîíàõ è íîðìàòèâíûõ äîêóìåíòàõ;
5) â äîãîâîðíûõ îáÿçàòåëüñòâàõ;
6) â óðîâíÿõ ðèñêà è/èëè êðèòåðèåâ ïðèíÿòèÿ ðèñêà;
d) íà ïîòðåáíîñòè â ðåñóðñàõ;
e) íà ñîâåðøåíñòâîâàíèå ñïîñîáîâ îöåíêè ðåçóëüòàòèâíîñòè ìåð óïðàâëåíèÿ.

8 Óëó÷øåíèå ñèñòåìû ìåíåäæìåíòà èíôîðìàöèîííîé áåçîïàñíîñòè

8.1 Ïîñòîÿííîå óëó÷øåíèå
Îðãàíèçàöèÿ äîëæíà ïîñòîÿííî ïîâûøàòü ðåçóëüòàòèâíîñòü ÑÌÈÁ ïîñðåäñòâîì óòî÷íåíèÿ ïîëè-

òèêè ÈÁ, öåëåé ÈÁ, èñïîëüçîâàíèÿ ðåçóëüòàòîâ àóäèòîâ, àíàëèçà êîíòðîëèðóåìûõ ñîáûòèé, êîððåêòèðó-
þùèõ è ïðåäóïðåæäàþùèõ äåéñòâèé, à òàêæå èñïîëüçîâàíèÿ ðóêîâîäñòâîì ðåçóëüòàòîâ àíàëèçà ÑÌÈÁ
(ñì. ðàçäåë 7).

8.2 Êîððåêòèðóþùèå äåéñòâèÿ
Îðãàíèçàöèÿ äîëæíà ïðîâîäèòü ìåðîïðèÿòèÿ ïî óñòðàíåíèþ ïðè÷èí íåñîîòâåòñòâèé òðåáîâàíèÿì

ÑÌÈÁ ñ öåëüþ ïðåäóïðåäèòü èõ ïîâòîðíîå âîçíèêíîâåíèå. Äîêóìåíòèðîâàííàÿ ïðîöåäóðà êîððåêòèðó-
þùåãî äåéñòâèÿ äîëæíà óñòàíàâëèâàòü òðåáîâàíèÿ ïî:

a) âûÿâëåíèþ íåñîîòâåòñòâèé;
b) îïðåäåëåíèþ ïðè÷èí íåñîîòâåòñòâèé;
c) îöåíèâàíèþ íåîáõîäèìîñòè äåéñòâèé âî èçáåæàíèå ïîâòîðåíèÿ íåñîîòâåòñòâèé;
d) îïðåäåëåíèþ è ðåàëèçàöèè íåîáõîäèìûõ êîððåêòèðóþùèõ äåéñòâèé;
e) âåäåíèþ çàïèñåé ðåçóëüòàòîâ ïðåäïðèíÿòûõ äåéñòâèé (ñì. 4.3.3);
f) àíàëèçó ïðåäïðèíÿòîãî êîððåêòèðóþùåãî äåéñòâèÿ.
8.3 Ïðåäóïðåæäàþùèå äåéñòâèÿ
Îðãàíèçàöèÿ äîëæíà îïðåäåëÿòü äåéñòâèÿ, íåîáõîäèìûå äëÿ óñòðàíåíèÿ ïðè÷èí ïîòåíöèàëüíûõ

íåñîîòâåòñòâèé òðåáîâàíèÿì ÑÌÈÁ, ñ öåëüþ ïðåäîòâðàòèòü èõ ïîâòîðíîå ïîÿâëåíèå. Ïðåäïðèíèìàå-
ìûå ïðåäóïðåæäàþùèå äåéñòâèÿ äîëæíû ñîîòâåòñòâîâàòü ïîñëåäñòâèÿì ïîòåíöèàëüíûõ ïðîáëåì.
Äîêóìåíòèðîâàííàÿ ïðîöåäóðà ïðåäïðèíÿòîãî ïðåäóïðåæäàþùåãî äåéñòâèÿ äîëæíà óñòàíàâëèâàòü
òðåáîâàíèÿ ïî:

a) âûÿâëåíèþ ïîòåíöèàëüíûõ íåñîîòâåòñòâèé è èõ ïðè÷èí;
b) îöåíèâàíèþ íåîáõîäèìîñòè äåéñòâèÿ ñ öåëüþ ïðåäóïðåäèòü ïîÿâëåíèå íåñîîòâåòñòâèé;
c) îïðåäåëåíèþ è ðåàëèçàöèè íåîáõîäèìîãî ïðåäóïðåæäàþùåãî äåéñòâèÿ;
d) çàïèñè ðåçóëüòàòîâ ïðåäïðèíÿòîãî äåéñòâèÿ (ñì. 4.3.3);
e) àíàëèçó ðåçóëüòàòîâ ïðåäïðèíÿòîãî äåéñòâèÿ.
Îðãàíèçàöèÿ äîëæíà îïðåäåëèòü èçìåíåíèÿ â îöåíêàõ ðèñêîâ è óñòàíîâèòü òðåáîâàíèÿ ê ïðåä-

óïðåæäàþùèì äåéñòâèÿì, ïðè ýòîì îáðàùàÿ îñîáîå âíèìàíèå íà ñóùåñòâåííî èçìåíåííûå êîëè÷åñ-
òâåííûå ïîêàçàòåëè ðèñêîâ.

Ïðèîðèòåòû â îòíîøåíèè ðåàëèçàöèè ïðåäóïðåæäàþùèõ äåéñòâèé äîëæíû áûòü îïðåäåëåíû íà
îñíîâå ðåçóëüòàòîâ îöåíêè ðèñêà.

Ï ð è ì å ÷ à í è å — Îáû÷íî çàòðàòû íà ïðîâåäåíèå ìåðîïðèÿòèé ïî ïðåäîòâðàùåíèþ íåñîîòâåòñòâèé
áîëåå ýêîíîìè÷íû, ÷åì íà êîððåêòèðóþùèå äåéñòâèÿ.
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Ïðèëîæåíèå À
(ðåêîìåíäóåìîå)

Öåëè è ìåðû óïðàâëåíèÿ

Öåëè è ìåðû óïðàâëåíèÿ, ïåðå÷èñëåííûå â òàáëèöå À.1, íåïîñðåäñòâåííî âçÿòû èç ïåðå÷íÿ öåëåé è ìåð
óïðàâëåíèÿ, ïðèâåäåííîãî â ÈÑÎ/ÌÝÊ 17799:2005, ðàçäåëû 5—15, è ïîëíîñòüþ ñ íèì ñîãëàñîâàíû. Ïåðå÷åíü ìåð
óïðàâëåíèÿ, ñîäåðæàùèéñÿ â äàííîé òàáëèöå, íå ÿâëÿåòñÿ èñ÷åðïûâàþùèì, è îðãàíèçàöèÿ ìîæåò ðàññìîòðåòü
íåîáõîäèìîñòü äîïîëíèòåëüíûõ öåëåé è ìåð óïðàâëåíèÿ. Âûáîð öåëåé è ìåð óïðàâëåíèÿ è êîíòðîëÿ, ïðèâåäåííûõ
â òàáëèöå, äîëæåí áûòü îñóùåñòâëåí â ñîîòâåòñòâèè ñ ðàçäåëîì 4.

Â ðàçäåëàõ 5—15 ÈÑÎ/ÌÝÊ 17799:2005 ïðèâåäåíû ðåêîìåíäàöèè ïî ðåàëèçàöèè è óêàçàíèÿ ñ òî÷êè çðåíèÿ
ïåðåäîâîé ïðàêòèêè â îòíîøåíèè ïîääåðæêè ìåð óïðàâëåíèÿ, èçëîæåííûõ â A.5—A.15.

Ò à á ë è ö à À.1 — Öåëè è ìåðû óïðàâëåíèÿ

À.5 Ïîëèòèêà áåçîïàñíîñòè

A.5.1 Ïîëèòèêà èíôîðìàöèîííîé áåçîïàñíîñòè

Öåëü: Îáåñïå÷èòü ó÷àñòèå âûñøåãî ðóêîâîäñòâà îðãàíèçàöèè â ðåøåíèè âîïðîñîâ, ñâÿçàííûõ ñ îáåñïå-
÷åíèåì èíôîðìàöèîííîé áåçîïàñíîñòè â ñîîòâåòñòâèè ñ öåëÿìè äåÿòåëüíîñòè îðãàíèçàöèè (áèçíåñà), çàêîíàìè
è íîðìàòèâíûìè àêòàìè

A.5.1.1 Äîêóìåíòèðîâàíèå
ïîëèòèêè èíôîðìà-
öèîííîé áåçîïàñíîñòè

Ïîëèòèêà èíôîðìàöèîííîé áåçîïàñíîñòè äîëæíà áûòü ðóêîâîäñò-
âîì óòâåðæäåíà, èçäàíà è äîâåäåíà äî ñâåäåíèÿ âñåõ ñîòðóäíèêîâ
îðãàíèçàöèè, à òàêæå ñòîðîííèõ îðãàíèçàöèé

A.5.1.2 Àíàëèç ïîëèòèêè
èíôîðìàöèîííîé áå-
çîïàñíîñòè

Ïîëèòèêà èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè äîëæíà
áûòü ïîäâåðãíóòà àíàëèçó è ïåðåñìîòðó ÷åðåç çàäàííûå ïðîìåæóòêè
âðåìåíè èëè ïðè ïîÿâëåíèè ñóùåñòâåííûõ èçìåíåíèé õàðàêòåðèñòèê
öåëåé áåçîïàñíîñòè

A.6 Îðãàíèçàöèÿ èíôîðìàöèîííîé áåçîïàñíîñòè

A.6.1 Âíóòðåííÿÿ îðãàíèçàöèÿ

Öåëü: Îáåñïå÷åíèå óïðàâëåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòüþ â îðãàíèçàöèè

A.6.1.1 Îáÿçàííîñòè ðóêî-
âîäñòâà ïî îáåñïå÷å-
íèþ èíôîðìàöèîííîé
áåçîïàñíîñòè

Ðóêîâîäñòâî îðãàíèçàöèè äîëæíî ïîñòîÿííî ïîääåðæèâàòü çàäàí-
íûé óðîâåíü èíôîðìàöèîííîé áåçîïàñíîñòè ïóòåì âíåäðåíèÿ ñèñòå-
ìû ìåíåäæìåíòà, à òàêæå ïóòåì ðàñïðåäåëåíèÿ îáÿçàííîñòåé è
îòâåòñòâåííîñòè ïåðñîíàëà çà åå îáåñïå÷åíèå

A.6.1.2 Êîîðäèíàöèÿ âîï-
ðîñîâ îáåñïå÷åíèÿ èí-
ôîðìàöèîííîé áåçî-
ïàñíîñòè

Äåéñòâèÿ ïî îáåñïå÷åíèþ èíôîðìàöèîííîé áåçîïàñíîñòè äîëæ-
íû êîîðäèíèðîâàòüñÿ ïðåäñòàâèòåëÿìè ðàçëè÷íûõ ïîäðàçäåëåíèé
îðãàíèçàöèè, èìåþùèìè ñîîòâåòñòâóþùèå ôóíêöèè è äîëæíîñòíûå
îáÿçàííîñòè

A.6.1.3 Ðàñïðåäåëåíèå îáÿ-
çàííîñòåé ïî îáåñïå-
÷åíèþ èíôîðìàöèîí-
íîé áåçîïàñíîñòè

Îáÿçàííîñòè ïåðñîíàëà ïî îáåñïå÷åíèþ èíôîðìàöèîííîé áåçî-
ïàñíîñòè äîëæíû áûòü ÷åòêî îïðåäåëåíû

A.6.1.4 Ïðîöåäóðà ïîëó÷å-
íèÿ ðàçðåøåíèÿ íà èñ-
ïîëüçîâàíèå ñðåäñòâ
îáðàáîòêè èíôîðìàöèè

Ðóêîâîäñòâî äîëæíî îïðåäåëèòü è âíåäðèòü ïðîöåäóðû ïîëó÷åíèÿ
ðàçðåøåíèÿ íà èñïîëüçîâàíèå íîâûõ ñðåäñòâ îáðàáîòêè èíôîðìàöèè

A.6.1.5 Ñîãëàøåíèÿ î ñî-
áëþäåíèè êîíôèäåí-
öèàëüíîñòè

Ðóêîâîäñòâî îðãàíèçàöèè äîëæíî îïðåäåëÿòü óñëîâèÿ êîíôèäåí-
öèàëüíîñòè èëè âûðàáàòûâàòü ñîãëàøåíèÿ î íåðàçãëàøåíèè èíôîð-
ìàöèè â ñîîòâåòñòâèè ñ öåëÿìè çàùèòû èíôîðìàöèè è ðåãóëÿðíî èõ
ïåðåñìàòðèâàòü

A.6.1.6 Âçàèìîäåéñòâèå ñ
êîìïåòåíòíûìè îðãà-
íàìè

Ðóêîâîäñòâî îðãàíèçàöèè äîëæíî ïîääåðæèâàòü âçàèìîäåéñòâèå ñ
ñîîòâåòñòâóþùèìè êîìïåòåíòíûìè îðãàíàìè

A.6.1.7 Âçàèìîäåéñòâèå ñ
àññîöèàöèÿìè è ïðî-
ôåññèîíàëüíûìè ãðóï-
ïàìè

Ðóêîâîäñòâî îðãàíèçàöèè äîëæíî ïîääåðæèâàòü ñîîòâåòñòâóþùåå
âçàèìîäåéñòâèå ñ ïðîôåññèîíàëüíûìè ãðóïïàìè, àññîöèàöèÿìè è
ó÷àñòâîâàòü (îðãàíèçîâûâàòü) â êîíôåðåíöèÿõ (ôîðóìàõ) ñïåöèà-
ëèñòîâ â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè
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Ïðîäîëæåíèå òàáëèöû À.1

A.6.1.8 Íåçàâèñèìàÿ ïðî-
âåðêà (àóäèò) èíôîðìà-
öèîííîé áåçîïàñíîñòè

Ïîðÿäîê îðãàíèçàöèè è óïðàâëåíèÿ èíôîðìàöèîííîé áåçîïàñ-
íîñòüþ è åå ðåàëèçàöèÿ (íàïðèìåð, èçìåíåíèå öåëåé è ìåð óïðàâ-
ëåíèÿ, ïîëèòèêè, ïðîöåññîâ è ïðîöåäóð îáåñïå÷åíèÿ èíôîðìà-
öèîííîé áåçîïàñíîñòè) äîëæíû áûòü ïîäâåðãíóòû íåçàâèñèìîé ïðî-
âåðêå (àóäèòó) ÷åðåç îïðåäåëåííûå ïðîìåæóòêè âðåìåíè èëè ïðè
ïîÿâëåíèè ñóùåñòâåííûõ èçìåíåíèé â ñïîñîáàõ ðåàëèçàöèè ìåð
áåçîïàñíîñòè

A.6.2 Îáåñïå÷åíèå áåçîïàñíîñòè ïðè íàëè÷èè äîñòóïà ñòîðîííèõ îðãàíèçàöèé ê èíôîðìàöèîííûì
ñèñòåìàì

Öåëü: Ïîääåðæèâàòü áåçîïàñíîñòü èíôîðìàöèè è ñðåäñòâ îáðàáîòêè èíôîðìàöèè îðãàíèçàöèè ïðè íàëè÷èè
äîñòóïà ê íèì ñòîðîííèõ îðãàíèçàöèé â ïðîöåññàõ îáðàáîòêè è ïåðåäà÷è ýòîé èíôîðìàöèè

A.6.2.1 Îïðåäåëåíèå ðèñ-
êîâ, ñâÿçàííûõ ñî ñòî-
ðîííèìè îðãàíèçàöèÿ-
ìè

Ïåðåä ïðåäîñòàâëåíèåì äîñòóïà ñòîðîííèì îðãàíèçàöèÿì ê
èíôîðìàöèè è ñðåäñòâàì åå îáðàáîòêè â ïðîöåññå äåÿòåëüíîñòè
îðãàíèçàöèè íåîáõîäèìî îïðåäåëÿòü âîçìîæíûå ðèñêè äëÿ èíôîð-
ìàöèè è ñðåäñòâ åå îáðàáîòêè è ðåàëèçîâûâàòü ñîîòâåòñòâóþùèå èì
ìåðû áåçîïàñíîñòè

A.6.2.2 Ðàññìîòðåíèå âîï-
ðîñîâ áåçîïàñíîñòè ïðè
ðàáîòå ñ êëèåíòàìè

Ïåðåä ïðåäîñòàâëåíèåì êëèåíòàì ïðàâà äîñòóïà ê èíôîðìàöèè
èëè àêòèâàì îðãàíèçàöèè íåîáõîäèìî îïðåäåëèòü è âíåäðèòü ìåðû
áåçîïàñíîñòè

A.6.2.3 Ðàññìîòðåíèå òðå-
áîâàíèé áåçîïàñíîñòè
â ñîãëàøåíèÿõ ñî ñòî-
ðîííèìè îðãàíèçàöèÿ-
ìè

Ñîãëàøåíèÿ ñî ñòîðîííèìè îðãàíèçàöèÿìè äîëæíû ñîäåðæàòü âñå
òðåáîâàíèÿ áåçîïàñíîñòè, âêëþ÷àþùèå â ñåáÿ ïðàâèëà äîñòóïà ê
ïðîöåññàì îáðàáîòêè, ïåðåäà÷è èíôîðìàöèè èëè ê óïðàâëåíèþ
èíôîðìàöèåé èëè ñðåäñòâàìè îáðàáîòêè èíôîðìàöèè îðãàíèçàöèè, à
òàêæå è â ñëó÷àå ïðèîáðåòåíèÿ äîïîëíèòåëüíûõ ïðîãðàììíûõ ïðî-
äóêòîâ èëè îðãàíèçàöèè ñåðâèñíîãî îáñëóæèâàíèÿ ñðåäñòâ îáðàáîòêè
èíôîðìàöèè

A.7 Óïðàâëåíèå àêòèâàìè

A.7.1 Îòâåòñòâåííîñòü çà çàùèòó àêòèâîâ îðãàíèçàöèè

Öåëü: Îáåñïå÷èâàòü ñîîòâåòñòâóþùóþ çàùèòó àêòèâîâ îðãàíèçàöèè

A.7.1.1 Èíâåíòàðèçàöèÿ àê-
òèâîâ

Îïèñü âñåõ âàæíûõ àêòèâîâ îðãàíèçàöèè äîëæíà áûòü ñîñòàâëåíà
è àêòóàëèçèðîâàíà

A.7.1.2 Âëàäåíèå àêòèâàìè Âñÿ èíôîðìàöèÿ è àêòèâû, ñâÿçàííûå ñî ñðåäñòâàìè îáðàáîòêè
èíôîðìàöèè, äîëæíû èìåòü íàçíà÷åííîãî âî âëàäåíèå1) ïðåäñòà-
âèòåëÿ îðãàíèçàöèè

A.7.1.3 Ïðèåìëåìîå èñ-
ïîëüçîâàíèå àêòèâîâ

Ïðàâèëà áåçîïàñíîãî èñïîëüçîâàíèÿ èíôîðìàöèè è àêòèâîâ, ñâÿ-
çàííûõ ñî ñðåäñòâàìè îáðàáîòêè èíôîðìàöèè, äîëæíû áûòü îïðå-
äåëåíû, äîêóìåíòèðîâàíû è ðåàëèçîâàíû

A.7.2 Êëàññèôèêàöèÿ èíôîðìàöèè

Öåëü: Îáåñïå÷èòü óâåðåííîñòü â òîì, ÷òî èíôîðìàöèÿ çàùèùåíà íà íàäëåæàùåì óðîâíå

A.7.2.1 Îñíîâíûå ïðèíöèïû
êëàññèôèêàöèè

Èíôîðìàöèÿ äîëæíà áûòü êëàññèôèöèðîâàíà èñõîäÿ èç ïðàâîâûõ
òðåáîâàíèé, åå êîíôèäåíöèàëüíîñòè, à òàêæå öåííîñòè è êðèòè÷íîñòè
äëÿ îðãàíèçàöèè

A.7.2.2 Ìàðêèðîâêà è îáðà-
áîòêà èíôîðìàöèè

Â ñîîòâåòñòâèè ñ ïðèíÿòîé â îðãàíèçàöèè ñèñòåìîé êëàññè-
ôèêàöèè äîëæíà áûòü ðàçðàáîòàíà è ðåàëèçîâàíà ñîâîêóïíîñòü
ïðîöåäóð ìàðêèðîâêè è îáðàáîòêè èíôîðìàöèè

1) Òåðìèí «âëàäåëåö» (owner) îïðåäåëåí êàê ëèöî èëè îðãàíèçàöèÿ, íà êîòîðóþ âîçëîæåíà óñòàíîâëåííàÿ
îòâåòñòâåííîñòü óïðàâëåíèÿ ïî êîíòðîëþ ïðîèçâîäñòâà, ðàçðàáîòêå, ïîääåðæêå, èñïîëüçîâàíèþ è áåçîïàñíîñòè
àêòèâîâ. Òåðìèí «âëàäåëåö» íå îçíà÷àåò, ÷òî äàííîå ëèöî ôàêòè÷åñêè èìååò ïðàâà ñîáñòâåííîñòè íà ýòîò àêòèâ.
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Ïðîäîëæåíèå òàáëèöû À.1

A.8 Ïðàâèëà áåçîïàñíîñòè, ñâÿçàííûå ñ ïåðñîíàëîì

A.8.1 Ïåðåä òðóäîóñòðîéñòâîì1)

Öåëü: Îáåñïå÷èòü óâåðåííîñòü â òîì, ÷òî ñîòðóäíèêè, ïîäðÿä÷èêè è ïîëüçîâàòåëè ñòîðîííåé îðãàíèçàöèè
îñîçíàþò ñâîþ îòâåòñòâåííîñòü è ñïîñîáíû âûïîëíÿòü ïðåäóñìîòðåííûå äëÿ íèõ ôóíêöèè è ñíèæàòü ðèñê îò
âîðîâñòâà, ìîøåííè÷åñòâà è íåöåëåâîãî èñïîëüçîâàíèÿ îáîðóäîâàíèÿ, à òàêæå îò óãðîç áåçîïàñíîñòè èí-
ôîðìàöèè

A.8.1.1 Ôóíêöèè è îáÿçàí-
íîñòè ïåðñîíàëà ïî
îáåñïå÷åíèþ áåçîïàñ-
íîñòè

Ôóíêöèè è îáÿçàííîñòè ïåðñîíàëà ïî îáåñïå÷åíèþ áåçîïàñíîñòè
ñîòðóäíèêîâ, ïîäðÿä÷èêîâ è ïîëüçîâàòåëåé ñòîðîííåé îðãàíèçàöèè
äîëæíû áûòü îïðåäåëåíû è äîêóìåíòèðîâàíû â ñîîòâåòñòâèè ñ òðåáî-
âàíèÿìè èíôîðìàöèîííîé áåçîïàñíîñòè

A.8.1.2 Ïðîâåðêà ïðè ïðèå-
ìå íà ðàáîòó

Ïðîâåðêà âñåõ êàíäèäàòîâ íà ïîñòîÿííóþ ðàáîòó, ïîäðÿä÷èêîâ è
ïîëüçîâàòåëåé ñòîðîííåé îðãàíèçàöèè äîëæíà áûòü ïðîâåäåíà â
ñîîòâåòñòâèè ñ çàêîíàìè, èíñòðóêöèÿìè è ïðàâèëàìè ýòèêè, ñ ó÷åòîì
òðåáîâàíèé áèçíåñà, õàðàêòåðà èíôîðìàöèè, ê êîòîðîé áóäåò îñó-
ùåñòâëåí èõ äîñòóï, è ïðåäïîëàãàåìûõ ðèñêîâ

A.8.1.3 Óñëîâèÿ òðóäîâîãî
äîãîâîðà

Ñîòðóäíèêè, ïîäðÿä÷èêè è ïîëüçîâàòåëè ñòîðîííåé îðãàíèçàöèè
äîëæíû ñîãëàñîâàòü è ïîäïèñàòü óñëîâèÿ ñâîåãî òðóäîâîãî äîãîâîðà,
â êîòîðîì óñòàíîâëåíû èõ îòâåòñòâåííîñòü è îòâåòñòâåííîñòü îðãà-
íèçàöèè îòíîñèòåëüíî èíôîðìàöèîííîé áåçîïàñíîñòè

A.8.2 Ðàáîòà ïî òðóäîâîìó äîãîâîðó

Öåëü: Îáåñïå÷èòü óâåðåííîñòü â òîì, ÷òî ñîòðóäíèêè, ïîäðÿä÷èêè è ïîëüçîâàòåëè ñòîðîííåé îðãàíèçàöèè
îñâåäîìëåíû îá óãðîçàõ è ïðîáëåìàõ èíôîðìàöèîííîé áåçîïàñíîñòè, îá èõ îòâåòñòâåííîñòè è îáÿçàòåëüñòâàõ,
îçíàêîìëåíû ñ ïðàâèëàìè è îáó÷åíû ïðîöåäóðàì äëÿ ïîääåðæàíèÿ ìåð áåçîïàñíîñòè îðãàíèçàöèè ïðè âûïîë-
íåíèè èìè ñâîèõ ñëóæåáíûõ îáÿçàííîñòåé è äëÿ ñíèæåíèÿ ðèñêà ÷åëîâå÷åñêîãî ôàêòîðà äëÿ èíôîðìàöèîííîé
áåçîïàñíîñòè

A.8.2.1 Îáÿçàííîñòè ðóêî-
âîäñòâà

Ðóêîâîäñòâî îðãàíèçàöèè äîëæíî òðåáîâàòü, ÷òîáû ñîòðóäíèêè,
ïîäðÿä÷èêè è ïîëüçîâàòåëè ñòîðîííåé îðãàíèçàöèè áûëè îçíàêîì-
ëåíû ñ ïðàâèëàìè è ïðîöåäóðàìè îáåñïå÷åíèÿ ìåð áåçîïàñíîñòè â
ñîîòâåòñòâèè ñ óñòàíîâëåííûìè òðåáîâàíèÿìè

A.8.2.2 Îñâåäîìëåííîñòü,
îáó÷åíèå è ïåðåïîäãî-
òîâêà â îáëàñòè èíôîð-
ìàöèîííîé áåçîïàñíîñ-
òè

Âñå ñîòðóäíèêè îðãàíèçàöèè è, ïðè íåîáõîäèìîñòè, ïîäðÿä÷èêè è
ïîëüçîâàòåëè ñòîðîííèõ îðãàíèçàöèé äîëæíû ïðîõîäèòü ñîîòâåòñò-
âóþùåå îáó÷åíèå è ïåðåïîäãîòîâêó â öåëÿõ ðåãóëÿðíîãî ïîëó÷åíèÿ
èíôîðìàöèè î íîâûõ òðåáîâàíèÿõ ïðàâèë è ïðîöåäóð îðãàíèçàöèè
áåçîïàñíîñòè, íåîáõîäèìûõ äëÿ âûïîëíåíèÿ èìè äîëæíîñòíûõ
ôóíêöèé

A.8.2.3 Äèñöèïëèíàðíàÿ
ïðàêòèêà

Ê ñîòðóäíèêàì, ñîâåðøèâøèì íàðóøåíèå òðåáîâàíèé áåçîïàñ-
íîñòè, äîëæíà áûòü ïðèìåíåíà äèñöèïëèíàðíàÿ ïðàêòèêà, óñòàíîâ-
ëåííàÿ â îðãàíèçàöèè

A.8.3 Óâîëüíåíèå èëè èçìåíåíèå òðóäîâîãî äîãîâîðà

Öåëü: Îáåñïå÷èòü óâåðåííîñòü â òîì, ÷òî ñîòðóäíèêè, ïîäðÿä÷èêè è ïîëüçîâàòåëè ñòîðîííåé îðãàíèçàöèè
óâåäîìëåíû îá óâîëüíåíèè èëè èçìåíåíèè óñëîâèé òðóäîâîãî äîãîâîðà â ñîîòâåòñòâèè ñ óñòàíîâëåííûì
ïîðÿäêîì

A.8.3.1 Îòâåòñòâåííîñòü ïî
îêîí÷àíèè äåéñòâèÿ
òðóäîâîãî äîãîâîðà

Îòâåòñòâåííîñòü ïî îêîí÷àíèè äåéñòâèÿ òðóäîâîãî äîãîâîðà äîëæ-
íà áûòü ÷åòêî îïðåäåëåíà è óñòàíîâëåíà

A.8.3.2 Âîçâðàò àêòèâîâ Ñîòðóäíèêè, ïîäðÿä÷èêè è ïîëüçîâàòåëè ñòîðîííåé îðãàíèçàöèè
îáÿçàíû âåðíóòü âñå àêòèâû îðãàíèçàöèè, íàõîäÿùèåñÿ â èõ ïîëüçî-
âàíèè (âëàäåíèè), ïî èñòå÷åíèè ñðîêà äåéñòâèÿ òðóäîâîãî äîãîâîðà
èëè ñîãëàøåíèÿ (óâîëüíåíèå)

A.8.3.3 Àííóëèðîâàíèå ïðàâ
äîñòóïà

Ïðàâà äîñòóïà ê èíôîðìàöèè è ñðåäñòâàì îáðàáîòêè èíôîðìàöèè
ñîòðóäíèêîâ, ïîäðÿä÷èêîâ è ïîëüçîâàòåëåé ñòîðîííåé îðãàíèçàöèè
äîëæíû áûòü àííóëèðîâàíû èëè óòî÷íåíû ïî îêîí÷àíèè äåéñòâèÿ
òðóäîâîãî äîãîâîðà (óâîëüíåíèå)

1) Ïîä ñëîâîì «òðóäîóñòðîéñòâî» (employment) çäåñü ïîíÿòû ñëåäóþùèå ñèòóàöèè: ïðèåì íà ðàáîòó (âðå-
ìåííóþ èëè ïîñòîÿííóþ), íàçíà÷åíèå íà äîëæíîñòü èëè ïåðåâîä íà äðóãóþ äîëæíîñòü, ïåðåîôîðìëåíèå êîíòðàê-
òîâ èëè àííóëèðîâàíèå êàêèõ-ëèáî èç ýòèõ ñèòóàöèé.
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Ïðîäîëæåíèå òàáëèöû À.1

A.9 Ôèçè÷åñêàÿ çàùèòà è çàùèòà îò âîçäåéñòâèÿ îêðóæàþùåé ñðåäû

A.9.1 Îõðàíÿåìûå çîíû

Öåëü: Ïðåäîòâðàùàòü íåñàíêöèîíèðîâàííûå ôèçè÷åñêèé äîñòóï, ïîâðåæäåíèå è âîçäåéñòâèÿ íà ïîìåùåíèÿ
è èíôîðìàöèþ îðãàíèçàöèè

A.9.1.1 Ïåðèìåòð îõðàíÿå-
ìîé çîíû

Äëÿ çàùèòû çîí, ãäå èìåþòñÿ èíôîðìàöèÿ è ñðåäñòâà îáðàáîòêè
èíôîðìàöèè, äîëæíû áûòü èñïîëüçîâàíû ïåðèìåòðû îõðàíÿåìûõ çîí
(áàðüåðû, òàêèå êàê ñòåíû, ïðîõîäíûå, îáîðóäîâàííûå ñðåäñòâàìè
êîíòðîëÿ âõîäà ïî èäåíòèôèêàöèîííûì êàðòî÷êàì, èëè, ãäå ïðåäó-
ñìîòðåí, êîíòðîëü ñîòðóäíèêà ðåãèñòðàöèîííîé ñòîéêè)

A.9.1.2 Êîíòðîëü äîñòóïà â
îõðàíÿåìóþ çîíó

Îõðàíÿåìàÿ çîíà äîëæíà áûòü çàùèùåíà ñîîòâåòñòâóþùèìè
ñðåäñòâàìè êîíòðîëÿ âõîäà, ïðåäïîëàãàþùèìè îáåñïå÷èòü óâåðåí-
íîñòü â òîì, ÷òî òîëüêî àâòîðèçîâàííûé ïåðñîíàë ìîæåò ïîëó÷èòü
äîñòóï â çîíó

A.9.1.3 Îáåñïå÷åíèå áåçî-
ïàñíîñòè çäàíèé, ïðî-
èçâîäñòâåííûõ ïîìå-
ùåíèé è îáîðóäîâàíèÿ

Òðåáîâàíèÿ ê îáåñïå÷åíèþ ôèçè÷åñêîé áåçîïàñíîñòè çäàíèé,
ïðîèçâîäñòâåííûõ ïîìåùåíèé è îáîðóäîâàíèÿ äîëæíû áûòü ðàç-
ðàáîòàíû è ðåàëèçîâàíû

A.9.1.4 Çàùèòà îò âíåøíèõ
óãðîç è óãðîç ñî ñòîðî-
íû îêðóæàþùåé ñðåäû

Òðåáîâàíèÿ ê îáåñïå÷åíèþ ôèçè÷åñêîé çàùèòû çäàíèé, ïðîèç-
âîäñòâåííûõ ïîìåùåíèé è îáîðóäîâàíèÿ îò íàíåñåíèÿ óùåðáà â
ðåçóëüòàòå ïîæàðà, íàâîäíåíèÿ, çåìëåòðÿñåíèÿ, âçðûâà, îáùåñò-
âåííûõ áåñïîðÿäêîâ è äðóãèõ ïðèðîäíûõ è àíòðîïîãåííûõ ôàêòîðîâ
äîëæíû áûòü ðàçðàáîòàíû è ðåàëèçîâàíû

A.9.1.5 Âûïîëíåíèå ðàáîò â
îõðàíÿåìûõ çîíàõ

Òðåáîâàíèÿ ïî ôèçè÷åñêîé çàùèòå è ðåêîìåíäàöèè ïî âûïîë-
íåíèþ ðàáîò â îõðàíÿåìûõ çîíàõ äîëæíû áûòü ðàçðàáîòàíû è ðåàëè-
çîâàíû â èíñòðóêöèÿõ

A.9.1.6 Çîíû îáùåñòâåí-
íîãî äîñòóïà, ïðèåìà è
îòãðóçêè ìàòåðèàëüíûõ
öåííîñòåé

Ìåñòà äîñòóïà, òàêèå êàê çîíû ïðèåìà, îòãðóçêè ìàòåðèàëüíûõ
öåííîñòåé è äðóãèå ìåñòà, ãäå íåàâòîðèçîâàííûå ëèöà ìîãóò ïðî-
íèêíóòü â ïîìåùåíèÿ, äîëæíû áûòü ïîä êîíòðîëåì è, ïî âîçìîæíîñòè,
äîëæíû áûòü èçîëèðîâàíû îò ñðåäñòâ îáðàáîòêè èíôîðìàöèè âî
èçáåæàíèå íåñàíêöèîíèðîâàííîãî äîñòóïà

A.9.2 Áåçîïàñíîñòü îáîðóäîâàíèÿ

Öåëü: Ïðåäîòâðàùàòü ïîòåðþ, ïîâðåæäåíèå, õèùåíèå èëè êîìïðîìåòàöèþ àêòèâîâ è ïðåêðàùåíèå äåÿ-
òåëüíîñòè îðãàíèçàöèè

A.9.2.1 Ðàçìåùåíèå è çà-
ùèòà îáîðóäîâàíèÿ

Îáîðóäîâàíèå äîëæíî áûòü ðàçìåùåíî è çàùèùåíî òàê, ÷òîáû
óìåíüøèòü ðèñêè îò âîçäåéñòâèÿ îêðóæàþùåé ñðåäû è âîçìîæíîñòè
íåñàíêöèîíèðîâàííîãî äîñòóïà

A.9.2.2 Âñïîìîãàòåëüíûå
óñëóãè

Îáîðóäîâàíèå íåîáõîäèìî çàùèùàòü îò ïåðåáîåâ â ïîäà÷å ýëåêò-
ðîýíåðãèè è äðóãèõ ñáîåâ, ñâÿçàííûõ ñ îòêàçàìè â îáåñïå÷åíèè âñïî-
ìîãàòåëüíûõ óñëóã

A.9.2.3 Áåçîïàñíîñòü êà-
áåëüíîé ñåòè

Ñèëîâûå è òåëåêîììóíèêàöèîííûå êàáåëüíûå ñåòè, ïî êîòîðûì
ïåðåäàþòñÿ äàííûå èëè ïîääåðæèâàþòñÿ èíôîðìàöèîííûå óñëóãè,
íåîáõîäèìî çàùèùàòü îò ïåðåõâàòà èíôîðìàöèè èëè ïîâðåæäåíèÿ

A.9.2.4 Òåõíè÷åñêîå îáñëó-
æèâàíèå îáîðóäîâàíèÿ

Äîëæíî ïðîâîäèòüñÿ íàäëåæàùåå ðåãóëÿðíîå òåõíè÷åñêîå îáñëó-
æèâàíèå îáîðóäîâàíèÿ äëÿ îáåñïå÷åíèÿ åãî íåïðåðûâíîé ðàáîòî-
ñïîñîáíîñòè è ñîõðàííîñòè

A.9.2.5 Îáåñïå÷åíèå áåçî-
ïàñíîñòè îáîðóäîâà-
íèÿ, èñïîëüçóåìîãî âíå
ïîìåùåíèé îðãàíèçà-
öèè

Ïðè îáåñïå÷åíèè áåçîïàñíîñòè îáîðóäîâàíèÿ, èñïîëüçóåìîãî âíå
ìåñòà åãî ïîñòîÿííîé ýêñïëóàòàöèè, äîëæíû áûòü ó÷òåíû ðàçëè÷íûå
ðèñêè, ñâÿçàííûå ñ ðàáîòîé âíå ïîìåùåíèé îðãàíèçàöèè

A.9.2.6 Áåçîïàñíàÿ óòèëè-
çàöèÿ èëè ïîâòîðíîå
èñïîëüçîâàíèå îáîðó-
äîâàíèÿ

Âñå êîìïîíåíòû îáîðóäîâàíèÿ, ñîäåðæàùèå íîñèòåëè äàííûõ,
äîëæíû áûòü ïðîâåðåíû ñ öåëüþ óäîñòîâåðèòüñÿ â òîì, ÷òî ëþáûå
êîíôèäåíöèàëüíûå äàííûå è ëèöåíçèîííîå ïðîãðàììíîå îáåñïå-
÷åíèå áûëè óäàëåíû èëè ñêîïèðîâàíû áåçîïàñíûì îáðàçîì äî èõ
óòèëèçàöèè (ñïèñàíèÿ)

A.9.2.7 Âûíîñ èìóùåñòâà ñ
òåððèòîðèè îðãàíèçà-
öèè

Îáîðóäîâàíèå, èíôîðìàöèþ èëè ïðîãðàììíîå îáåñïå÷åíèå äî-
ïóñêàåòñÿ âûíîñèòü èç ïîìåùåíèÿ îðãàíèçàöèè òîëüêî íà îñíîâàíèè
ñîîòâåòñòâóþùåãî ðàçðåøåíèÿ
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Ïðîäîëæåíèå òàáëèöû À.1

A.10 Óïðàâëåíèå ñðåäñòâàìè êîììóíèêàöèé è èõ ôóíêöèîíèðîâàíèåì

A.10.1 Ýêñïëóàòàöèÿ ñðåäñòâ è îòâåòñòâåííîñòü

Öåëü: Îáåñïå÷èòü íàäëåæàùåå è áåçîïàñíîå ôóíêöèîíèðîâàíèå ñðåäñòâ îáðàáîòêè èíôîðìàöèè

A.10.1.1 Äîêóìåíòèðîâàíèå
îïåðàöèîííûõ ïðîöå-
äóð ýêñïëóàòàöèè

Îïåðàöèîííûå ïðîöåäóðû äîëæíû äîêóìåíòèðîâàòüñÿ, ïîääåðæè-
âàòüñÿ è áûòü äîñòóïíûìè äëÿ âñåõ àâòîðèçîâàííûõ ïîëüçîâàòåëåé

A.10.1.2 Óïðàâëåíèå èçìå-
íåíèÿìè

Èçìåíåíèÿ â êîíôèãóðàöèÿõ ñðåäñòâ îáðàáîòêè èíôîðìàöèè è
ñèñòåìàõ äîëæíû áûòü êîíòðîëèðóåìûìè

A.10.1.3 Ðàçãðàíè÷åíèå îáÿ-
çàííîñòåé

Îáÿçàííîñòè è îáëàñòè îòâåòñòâåííîñòè äîëæíû áûòü ðàçãðàíè-
÷åíû â öåëÿõ ñíèæåíèÿ âîçìîæíîñòåé íåñàíêöèîíèðîâàííîé èëè
íåïðåäíàìåðåííîé ìîäèôèêàöèè, èëè íåöåëåâîãî èñïîëüçîâàíèÿ
àêòèâîâ îðãàíèçàöèè

A.10.1.4 Ðàçãðàíè÷åíèå
ñðåäñòâ ðàçðàáîòêè,
òåñòèðîâàíèÿ è ýêñïëó-
àòàöèè

Ñðåäñòâà ðàçðàáîòêè, òåñòèðîâàíèÿ è ýêñïëóàòàöèè äîëæíû áûòü
ðàçãðàíè÷åíû â öåëÿõ ñíèæåíèÿ ðèñêà íåñàíêöèîíèðîâàííîãî äîñòóïà
èëè èçìåíåíèÿ îïåðàöèîííîé ñèñòåìû

A.10.2 Óïðàâëåíèå ïîñòàâêîé óñëóã ëèöàìè è/èëè ñòîðîííèìè îðãàíèçàöèÿìè

Öåëü: Ðåàëèçîâàòü è ïîääåðæèâàòü òðåáóåìûé óðîâåíü èíôîðìàöèîííîé áåçîïàñíîñòè è îêàçàíèÿ óñëóã â
ñîîòâåòñòâèè ñ äîãîâîðàìè îá îêàçàíèè óñëóã ñòîðîííèìè îðãàíèçàöèÿìè (âíåøíèìè ëèöàìè è/èëè îðãàíè-
çàöèÿìè)

A.10.2.1 Îêàçàíèå óñëóã Äîëæíà áûòü îáåñïå÷åíà óâåðåííîñòü â òîì, ÷òî ìåðû óïðàâëåíèÿ
èíôîðìàöèîííîé áåçîïàñíîñòüþ, âêëþ÷åííûå â äîãîâîð îá îêàçàíèè
óñëóã ñòîðîííåé îðãàíèçàöèè, ðåàëèçîâàíû, ôóíêöèîíèðóþò è ïîä-
äåðæèâàþòñÿ ñòîðîííåé îðãàíèçàöèåé

A.10.2.2 Ìîíèòîðèíã è àíà-
ëèç óñëóã, îêàçûâàåìûõ
ñòîðîííèìè ëèöàìè
è/èëè îðãàíèçàöèÿìè

Íåîáõîäèìî ðåãóëÿðíî ïðîâîäèòü ìîíèòîðèíã, àóäèò è àíàëèç
óñëóã, îò÷åòîâ è àêòîâ, îáåñïå÷èâàåìûõ ñòîðîííåé îðãàíèçàöèåé

A.10.2.3 Èçìåíåíèÿ ïðè îêà-
çàíèè ñòîðîííèìè îðãà-
íèçàöèÿìè óñëóã ïî
îáåñïå÷åíèþ áåçîïàñ-
íîñòè

Èçìåíåíèÿ ïðè îêàçàíèè óñëóã ïî îáåñïå÷åíèþ áåçîïàñíîñòè,
âêëþ÷àÿ âíåäðåíèå è ñîâåðøåíñòâîâàíèå ñóùåñòâóþùèõ òðåáîâàíèé,
ïðîöåäóð è ìåð îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè, äîëæíû
áûòü óïðàâëÿåìûìè ñ ó÷åòîì îöåíêè êðèòè÷íîñòè ñèñòåì è ïðîöåññîâ
áèçíåñà, à òàêæå ðåçóëüòàòîâ ïåðåîöåíêè ðèñêîâ

A.10.3 Ïëàíèðîâàíèå ïðîèçâîäèòåëüíîñòè è çàãðóçêè ñèñòåì

Öåëü: Ñâåñòè ê ìèíèìóìó ðèñê ñáîåâ â ðàáîòå ñèñòåì

A.10.3.1 Óïðàâëåíèå ïðîèç-
âîäèòåëüíîñòüþ

Íåîáõîäèìî îñóùåñòâëÿòü ïðîãíîçèðîâàíèå, ìîíèòîðèíã è êîððåê-
òèðîâêó ïîòðåáíîñòè ìîùíîñòè ñèñòåìû äëÿ îáåñïå÷åíèÿ òðåáóåìîé
åå ïðîèçâîäèòåëüíîñòè

A.10.3.2 Ïðèåìêà ñèñòåì Äîëæíû áûòü îïðåäåëåíû êðèòåðèè ïðèíÿòèÿ íîâûõ è ìîäåðíè-
çèðîâàííûõ èíôîðìàöèîííûõ ñèñòåì, íîâûõ âåðñèé ïðîãðàììíîãî
îáåñïå÷åíèÿ, à òàêæå ïðîâåäåíî òåñòèðîâàíèå ñèñòåì â ïðîöåññå èõ
ðàçðàáîòêè è ïðèåìêè

A.10.4 Çàùèòà îò âðåäîíîñíîãî êîäà è ìîáèëüíîãî êîäà

Öåëü: Çàùèùàòü öåëîñòíîñòü ïðîãðàììíîãî îáåñïå÷åíèÿ è ìàññèâîâ èíôîðìàöèè

A.10.4.1 Ìåðû çàùèòû îò
âðåäîíîñíîãî êîäà

Äîëæíû áûòü ðåàëèçîâàíû ìåðû ïî îáíàðóæåíèþ, ïðåäîòâðà-
ùåíèþ ïðîíèêíîâåíèÿ è âîññòàíîâëåíèþ ïîñëå ïðîíèêíîâåíèÿ âðå-
äîíîñíîãî êîäà, à òàêæå äîëæíû áûòü óñòàíîâëåíû ïðîöåäóðû
îáåñïå÷åíèÿ ñîîòâåòñòâóþùåãî îïîâåùåíèÿ ïîëüçîâàòåëåé

A.10.4.2 Ìåðû çàùèòû îò ìî-
áèëüíîãî êîäà

Òàì, ãäå ðàçðåøåíî èñïîëüçîâàíèå ìîáèëüíîãî êîäà, êîíôèãó-
ðàöèÿ ñèñòåìû äîëæíà îáåñïå÷èâàòü óâåðåííîñòü â òîì, ÷òî àâòîðè-
çîâàííûé ìîáèëüíûé êîä ôóíêöèîíèðóåò â ñîîòâåòñòâèè ñ ÷åòêî îïðå-
äåëåííîé ïîëèòèêîé áåçîïàñíîñòè, à èñïîëíåíèå îïåðàöèè ñ èñïîëü-
çîâàíèåì íåàâòîðèçîâàííîãî ìîáèëüíîãî êîäà áóäåò ïðåäîòâðàùåíî
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A.10.5 Ðåçåðâèðîâàíèå

Öåëü: Ïîääåðæèâàòü öåëîñòíîñòü è äîñòóïíîñòü èíôîðìàöèè è ñðåäñòâ îáðàáîòêè èíôîðìàöèè

A.10.5.1 Ðåçåðâèðîâàíèå èí-
ôîðìàöèè

Ðåçåðâíûå êîïèè èíôîðìàöèè è ïðîãðàììíîãî îáåñïå÷åíèÿ äîëæ-
íû ñîçäàâàòüñÿ, ïðîâåðÿòüñÿ è òåñòèðîâàòüñÿ íà ðåãóëÿðíîé îñíîâå â
ñîîòâåòñòâèè ñ ïðèíÿòûìè òðåáîâàíèÿìè ðåçåðâèðîâàíèÿ

A.10.6 Óïðàâëåíèå áåçîïàñíîñòüþ ñåòè

Öåëü: Îáåñïå÷èòü çàùèòó èíôîðìàöèè â ñåòÿõ è çàùèòó ïîääåðæèâàþùåé èíôðàñòðóêòóðû

A.10.6.1 Ñðåäñòâà êîíòðîëÿ
ñåòè

Ñåòè äîëæíû áûòü àäåêâàòíî óïðàâëÿåìûìè è êîíòðîëèðóåìûìè â
öåëÿõ çàùèòû îò óãðîç è ïîääåðæàíèÿ áåçîïàñíîñòè ñèñòåì è ïðèëî-
æåíèé, èñïîëüçóþùèõ ñåòü, âêëþ÷àÿ èíôîðìàöèþ, ïåðåäàâàåìóþ ïî
ñåòÿì

A.10.6.2 Áåçîïàñíîñòü ñåòå-
âûõ ñåðâèñîâ

Ìåðû îáåñïå÷åíèÿ áåçîïàñíîñòè, óðîâíè îáñëóæèâàíèÿ äëÿ âñåõ
ñåòåâûõ óñëóã è òðåáîâàíèÿ óïðàâëåíèÿ äîëæíû áûòü îïðåäåëåíû è
âêëþ÷åíû â ëþáîé äîãîâîð î ñåòåâûõ óñëóãàõ íåçàâèñèìî îò òîãî, ïðå-
äîñòàâëÿþòñÿ ëè ýòè óñëóãè ñâîèìè ñèëàìè èëè ñòîðîííåé îðãà-
íèçàöèåé

A.10.7 Îáðàùåíèå ñ íîñèòåëÿìè èíôîðìàöèè

Öåëü: Ïðåäîòâðàòèòü íåñàíêöèîíèðîâàííîå ðàçãëàøåíèå, ìîäèôèêàöèþ, óäàëåíèå èëè óíè÷òîæåíèå
àêòèâîâ è ïðåðûâàíèå áèçíåñ-ïðîöåññîâ

A.10.7.1 Óïðàâëåíèå ñúåì-
íûìè íîñèòåëÿìè èí-
ôîðìàöèè

Äëÿ óïðàâëåíèÿ ñúåìíûìè íîñèòåëÿìè èíôîðìàöèè äîëæíû ñó-
ùåñòâîâàòü ñîîòâåòñòâóþùèå ïðîöåäóðû

A.10.7.2 Óòèëèçàöèÿ íîñèòå-
ëåé èíôîðìàöèè

Íîñèòåëè èíôîðìàöèè, êîãäà â íèõ áîëüøå íåò íåîáõîäèìîñòè,
äîëæíû áûòü íàäåæíî è áåçîïàñíî óòèëèçèðîâàíû ñ ïîìîùüþ ôîð-
ìàëèçîâàííûõ ïðîöåäóð

A.10.7.3 Ïðîöåäóðû îáðà-
áîòêè èíôîðìàöèè

Äëÿ îáåñïå÷åíèÿ çàùèòû èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî
ðàñêðûòèÿ èëè íåïðàâèëüíîãî èñïîëüçîâàíèÿ íåîáõîäèìî óñòàíî-
âèòü ïðîöåäóðû îáðàáîòêè è õðàíåíèÿ èíôîðìàöèè

A.10.7.4 Áåçîïàñíîñòü ñèñ-
òåìíîé äîêóìåíòàöèè

Ñèñòåìíàÿ äîêóìåíòàöèÿ äîëæíà áûòü çàùèùåíà îò íåñàíêöèî-
íèðîâàííîãî äîñòóïà

A.10.8 Îáìåí èíôîðìàöèåé

Öåëü: Ïîääåðæèâàòü áåçîïàñíîñòü èíôîðìàöèè è ïðîãðàììíîãî îáåñïå÷åíèÿ ïðè îáìåíå âíóòðè îðãàíè-
çàöèè è ñî ñòîðîííèìè îðãàíèçàöèÿìè

A.10.8.1 Ïîëèòèêè è ïðîöå-
äóðû îáìåíà èíôîðìà-
öèåé

Äîëæíû ñóùåñòâîâàòü ôîðìàëèçîâàííûå ïðîöåäóðû, òðåáîâàíèÿ
è ìåðû êîíòðîëÿ, îáåñïå÷èâàþùèå çàùèòó îáìåíà èíôîðìàöèåé ïðè
èñïîëüçîâàíèè ñâÿçè âñåõ òèïîâ

A.10.8.2 Ñîãëàøåíèÿ ïî îá-
ìåíó èíôîðìàöèåé

Ìåæäó îðãàíèçàöèåé è ñòîðîííèìè îðãàíèçàöèÿìè äîëæíû áûòü
çàêëþ÷åíû ñîãëàøåíèÿ ïî îáìåíó èíôîðìàöèåé è ïðîãðàììíûì îáåñ-
ïå÷åíèåì

A.10.8.3 Çàùèòà ôèçè÷åñêèõ
íîñèòåëåé èíôîðìàöèè
ïðè òðàíñïîðòèðîâêå

Íîñèòåëè èíôîðìàöèè äîëæíû áûòü çàùèùåíû îò íåñàíêöèî-
íèðîâàííîãî äîñòóïà, íåïðàâèëüíîãî èñïîëüçîâàíèÿ èëè ïîâðåæ-
äåíèÿ âî âðåìÿ èõ òðàíñïîðòèðîâêè çà ïðåäåëàìè òåððèòîðèè
îðãàíèçàöèè

A.10.8.4 Ýëåêòðîííûé îáìåí
ñîîáùåíèÿìè

Èíôîðìàöèÿ, èñïîëüçóåìàÿ â ýëåêòðîííîì îáìåíå ñîîáùåíèÿìè,
äîëæíà áûòü çàùèùåíà íàäëåæàùèì îáðàçîì

A.10.8.5 Ñèñòåìû áèçíåñ-
èíôîðìàöèè

Òðåáîâàíèÿ è ïðîöåäóðû äîëæíû áûòü ðàçðàáîòàíû è âíåäðåíû
äëÿ çàùèòû èíôîðìàöèè, ñâÿçàííîé ñ âçàèìîäåéñòâèåì ñèñòåì áèç-
íåñ-èíôîðìàöèè

A.10.9 Óñëóãè ýëåêòðîííîé òîðãîâëè

Öåëü: Îáåñïå÷èòü áåçîïàñíîñòü óñëóã ýëåêòðîííîé òîðãîâëè è èõ áåçîïàñíîå èñïîëüçîâàíèå

A.10.9.1 Ýëåêòðîííàÿ òîð-
ãîâëÿ

Èíôîðìàöèÿ, èñïîëüçóåìàÿ â ýëåêòðîííîé òîðãîâëå, ïðîõîäÿùàÿ
ïî îáùåäîñòóïíûì ñåòÿì, äîëæíà áûòü çàùèùåíà îò ìîøåííè÷åñòâà,
îñïàðèâàíèÿ êîíòðàêòîâ, à òàêæå îò íåñàíêöèîíèðîâàííîãî ðàçãëà-
øåíèÿ è ìîäèôèêàöèè
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A.10.9.2 Òðàíñàêöèè â ðåæè-
ìå ðåàëüíîãî âðåìåíè
(on-line)

Èíôîðìàöèÿ, èñïîëüçóåìàÿ â òðàíñàêöèÿõ â ðåæèìå ðåàëüíîãî
âðåìåíè (on-line), äîëæíà áûòü çàùèùåíà äëÿ ïðåäîòâðàùåíèÿ
íåïîëíîé ïåðåäà÷è, íåïðàâèëüíîé ìàðøðóòèçàöèè, íåñàíêöèîíèðî-
âàííîãî èçìåíåíèÿ ñîîáùåíèé, íåñàíêöèîíèðîâàííîãî ðàçãëàøåíèÿ,
íåñàíêöèîíèðîâàííîãî êîïèðîâàíèÿ èëè ïîâòîðíîãî âîñïðîèçâåäåíèÿ
ñîîáùåíèé

A.10.9.3 Îáùåäîñòóïíàÿ èí-
ôîðìàöèÿ

Èíôîðìàöèÿ, ïðåäîñòàâëÿåìàÿ ÷åðåç îáùåäîñòóïíóþ ñèñòåìó,
äîëæíà áûòü çàùèùåíà îò íåñàíêöèîíèðîâàííîé ìîäèôèêàöèè

A.10.10 Ìîíèòîðèíã

Öåëü: Îáíàðóæèâàòü íåñàíêöèîíèðîâàííûå äåéñòâèÿ, ñâÿçàííûå ñ îáðàáîòêîé èíôîðìàöèè

A.10.10.1 Âåäåíèå æóðíàëîâ
àóäèòà

Äîëæíû áûòü îáåñïå÷åíû âåäåíèå è õðàíåíèå â òå÷åíèå îïðåäå-
ëåííîãî ïåðèîäà âðåìåíè æóðíàëîâ àóäèòà, ðåãèñòðèðóþùèõ äåéñò-
âèÿ ïîëüçîâàòåëåé, íåøòàòíûå ñèòóàöèè è ñîáûòèÿ èíôîðìàöèîííîé
áåçîïàñíîñòè, â öåëÿõ ïîìîùè â áóäóùèõ ðàññëåäîâàíèÿõ è ïðîâå-
äåíèè ìîíèòîðèíãà êîíòðîëÿ äîñòóïà

A.10.10.2 Ìîíèòîðèíã èñïîëü-
çîâàíèÿ ñðåäñòâ îáðà-
áîòêè èíôîðìàöèè

Äîëæíû áûòü óñòàíîâëåíû ïðîöåäóðû, ïîçâîëÿþùèå âåñòè ìîíè-
òîðèíã è ðåãóëÿðíûé àíàëèç ðåçóëüòàòîâ ìîíèòîðèíãà èñïîëüçîâàíèÿ
ñðåäñòâ îáðàáîòêè èíôîðìàöèè

A.10.10.3 Çàùèòà èíôîðìà-
öèè æóðíàëîâ ðåãèñòðà-
öèè

Ñðåäñòâà ðåãèñòðàöèè è èíôîðìàöèÿ æóðíàëîâ ðåãèñòðàöèè äîëæ-
íû áûòü çàùèùåíû îò âìåøàòåëüñòâà è íåñàíêöèîíèðîâàííîãî äîñ-
òóïà

A.10.10.4 Æóðíàëû ðåãèñòðà-
öèè äåéñòâèé àäìè-
íèñòðàòîðà è îïåðà-
òîðà

Äåéñòâèÿ ñèñòåìíîãî àäìèíèñòðàòîðà è ñèñòåìíîãî îïåðàòîðà
äîëæíû áûòü ðåãèñòðèðóåìûìè

A.10.10.5 Ðåãèñòðàöèÿ íåèñ-
ïðàâíîñòåé

Íåèñïðàâíîñòè äîëæíû áûòü çàðåãèñòðèðîâàíû, ïðîàíàëèçèðî-
âàíû è óñòðàíåíû

A.10.10.6 Ñèíõðîíèçàöèÿ ÷à-
ñîâ

×àñû âñåõ ñîîòâåòñòâóþùèõ ñèñòåì îáðàáîòêè èíôîðìàöèè â
ïðåäåëàõ îðãàíèçàöèè èëè îõðàíÿåìîé çîíû äîëæíû áûòü ñèíõðîíè-
çèðîâàíû ñ ïîìîùüþ åäèíîãî èñòî÷íèêà òî÷íîãî âðåìåíè

A.11 Êîíòðîëü äîñòóïà

A.11.1 Áèçíåñ-òðåáîâàíèÿ ê êîíòðîëþ äîñòóïà

Öåëü: Êîíòðîëèðîâàòü äîñòóï ê èíôîðìàöèè

A.11.1.1 Ïîëèòèêà êîíòðîëÿ
äîñòóïà

Ïîëèòèêà êîíòðîëÿ äîñòóïà äîëæíà áûòü óñòàíîâëåíà è äîêóìåí-
òèðîâàíà ñ ó÷åòîì ïîòðåáíîñòåé áèçíåñà è áåçîïàñíîñòè èíôîðìàöèè

A.11.2 Óïðàâëåíèå äîñòóïîì ïîëüçîâàòåëåé

Öåëü: Ïðåäîòâðàòèòü íåñàíêöèîíèðîâàííûé äîñòóï ïîëüçîâàòåëåé ê èíôîðìàöèîííûì ñèñòåìàì è îáåñ-
ïå÷èòü àâòîðèçîâàííûé äîñòóï ïîëüçîâàòåëåé ê ýòèì ñèñòåìàì

A.11.2.1 Ðåãèñòðàöèÿ ïîëü-
çîâàòåëåé

Äîëæíà áûòü óñòàíîâëåíà ôîðìàëèçîâàííàÿ ïðîöåäóðà ðåãèñò-
ðàöèè è ñíÿòèÿ ñ ðåãèñòðàöèè ïîëüçîâàòåëåé äëÿ ïðåäîñòàâëåíèÿ è
îòìåíû äîñòóïà êî âñåì èíôîðìàöèîííûì ñèñòåìàì è óñëóãàì

A.11.2.2 Óïðàâëåíèå ïðèâè-
ëåãèÿìè

Ïðåäîñòàâëåíèå è èñïîëüçîâàíèå ïðèâèëåãèé äîëæíî áûòü îãðà-
íè÷åííûì è êîíòðîëèðóåìûì

A.11.2.3 Óïðàâëåíèå ïàðîëÿ-
ìè ïîëüçîâàòåëåé

Ïðåäîñòàâëåíèå ïàðîëåé äîëæíî áûòü êîíòðîëèðóåìûì ïîñðåäñò-
âîì ôîðìàëèçîâàííîãî ïðîöåññà óïðàâëåíèÿ

A.11.2.4 Ïåðåñìîòð ïðàâ
äîñòóïà ïîëüçîâàòåëåé

Ðóêîâîäñòâî äîëæíî ïåðèîäè÷åñêè îñóùåñòâëÿòü ïåðåñìîòð ïðàâ
äîñòóïà ïîëüçîâàòåëåé, èñïîëüçóÿ ôîðìàëèçîâàííûé ïðîöåññ

A.11.3 Îòâåòñòâåííîñòü ïîëüçîâàòåëåé

Öåëü: Ïðåäîòâðàùàòü íåñàíêöèîíèðîâàííûé äîñòóï ïîëüçîâàòåëåé, à òàêæå êîìïðîìåòàöèþ èëè êðàæó
èíôîðìàöèè è ñðåäñòâ îáðàáîòêè èíôîðìàöèè

A.11.3.1 Èñïîëüçîâàíèå ïà-
ðîëåé

Ïîëüçîâàòåëè äîëæíû ñîáëþäàòü ïðàâèëà áåçîïàñíîñòè ïðè âû-
áîðå è èñïîëüçîâàíèè ïàðîëåé
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A.11.3.2 Îáîðóäîâàíèå, îñ-
òàâëåííîå ïîëüçîâàòå-
ëåì áåç ïðèñìîòðà

Ïîëüçîâàòåëè äîëæíû îáåñïå÷èâàòü ñîîòâåòñòâóþùóþ çàùèòó
îáîðóäîâàíèÿ, îñòàâëåííîãî áåç ïðèñìîòðà

A.11.3.3 Ïðàâèëà «÷èñòîãî
ñòîëà» è «÷èñòîãî ýêðà-
íà»

Äîëæíû áûòü ïðèíÿòû ïðàâèëà «÷èñòîãî ñòîëà» äëÿ äîêóìåíòîâ íà
áóìàæíûõ íîñèòåëÿõ è ñìåííûõ íîñèòåëåé äàííûõ, à òàêæå ïðàâèëà
«÷èñòîãî ýêðàíà» äëÿ ñðåäñòâ îáðàáîòêè èíôîðìàöèè

A.11.4 Êîíòðîëü ñåòåâîãî äîñòóïà

Öåëü: Ïðåäîòâðàòèòü íåñàíêöèîíèðîâàííûé äîñòóï ê ñåòåâûì ñåðâèñàì

A.11.4.1 Ïîëèòèêà â îòíîøå-
íèè èñïîëüçîâàíèÿ ñå-
òåâûõ óñëóã

Ïîëüçîâàòåëÿì ñëåäóåò ïðåäîñòàâëÿòü äîñòóï òîëüêî ê òåì óñëó-
ãàì, ïî îòíîøåíèþ ê êîòîðûì îíè ñïåöèàëüíî áûëè àâòîðèçîâàíû

A.11.4.2 Àóòåíòèôèêàöèÿ
ïîëüçîâàòåëåé äëÿ
âíåøíèõ ñîåäèíåíèé

Äëÿ êîíòðîëÿ äîñòóïà óäàëåííûõ ïîëüçîâàòåëåé äîëæíû áûòü
ïðèìåíåíû ñîîòâåòñòâóþùèå ìåòîäû àóòåíòèôèêàöèè

A.11.4.3 Èäåíòèôèêàöèÿ
îáîðóäîâàíèÿ â ñåòÿõ

Àâòîìàòè÷åñêàÿ èäåíòèôèêàöèÿ îáîðóäîâàíèÿ äîëæíà ðàññìàò-
ðèâàòüñÿ êàê ñðåäñòâî àóòåíòèôèêàöèè ñîåäèíåíèé, îñóùåñòâëÿåìûõ
ñ îïðåäåëåííûõ ìåñò è ñ îïðåäåëåííûì îáîðóäîâàíèåì

A.11.4.4 Çàùèòà äèàãíîñòè-
÷åñêèõ è êîíôèãóðà-
öèîííûõ ïîðòîâ ïðè
óäàëåííîì äîñòóïå

Ôèçè÷åñêèé è ëîãè÷åñêèé äîñòóï ê ïîðòàì êîíôèãóðàöèè è äèàã-
íîñòèêè äîëæåí áûòü êîíòðîëèðóåìûì

A.11.4.5 Ïðèíöèï ðàçäåëå-
íèÿ â ñåòÿõ

Â ñåòÿõ äîëæíû áûòü ïðèìåíåíû ïðèíöèïû ðàçäåëåíèÿ ãðóïï
èíôîðìàöèîííûõ óñëóã, ïîëüçîâàòåëåé è èíôîðìàöèîííûõ ñèñòåì

A.11.4.6 Êîíòðîëü ñåòåâûõ
ñîåäèíåíèé

Ïîäêëþ÷åíèå ïîëüçîâàòåëåé ê ñîâìåñòíî èñïîëüçóåìûì ñåòÿì,
îñîáåííî ê òåì, êîòîðûå âûõîäÿò çà òåððèòîðèþ îðãàíèçàöèè, íåîá-
õîäèìî îãðàíè÷èâàòü â ñîîòâåòñòâèè ñ ïîëèòèêîé êîíòðîëÿ äîñòóïà è
òðåáîâàíèÿìè áèçíåñ-ïðèëîæåíèé (ñì. À.11.1)

A.11.4.7 Êîíòðîëü ìàðøðóòè-
çàöèè â ñåòè

Äîëæíû áûòü âíåäðåíû ñðåäñòâà óïðàâëåíèÿ è êîíòðîëÿ ìàðøðó-
òèçàöèè â ñåòè ñ öåëüþ èñêëþ÷èòü íàðóøåíèÿ ïðàâèë êîíòðîëÿ äîñòó-
ïà äëÿ áèçíåñ-ïðèëîæåíèé, âûçûâàåìûå ñîåäèíåíèÿìè è ïîòîêàìè
èíôîðìàöèè

A.11.5 Êîíòðîëü äîñòóïà ê îïåðàöèîííîé ñèñòåìå

Öåëü: Ïðåäîòâðàòèòü íåñàíêöèîíèðîâàííûé äîñòóï ê îïåðàöèîííûì ñèñòåìàì

A.11.5.1 Áåçîïàñíûå ïðîöå-
äóðû ðåãèñòðàöèè

Êîíòðîëü äîñòóïà ê îïåðàöèîííûì ñèñòåìàì äîëæåí áûòü îáåñïå-
÷åí áåçîïàñíîé ïðîöåäóðîé ðåãèñòðàöèè

A.11.5.2 Èäåíòèôèêàöèÿ è
àóòåíòèôèêàöèÿ ïîëü-
çîâàòåëÿ

Âñå ïîëüçîâàòåëè äîëæíû èìåòü óíèêàëüíûå èäåíòèôèêàòîðû (ID)
òîëüêî äëÿ ïåðñîíàëüíîãî èñïîëüçîâàíèÿ, à äëÿ ïîäòâåðæäåíèÿ çàÿâ-
ëåííîé ëè÷íîñòè ïîëüçîâàòåëÿ äîëæíû áûòü âûáðàíû ïîäõîäÿùèå
ìåòîäû àóòåíòèôèêàöèè

A.11.5.3 Ñèñòåìà óïðàâëå-
íèÿ ïàðîëÿìè

Ñèñòåìû óïðàâëåíèÿ ïàðîëÿìè äîëæíû áûòü èíòåðàêòèâíûìè è
îáåñïå÷èâàòü âûñîêîå êà÷åñòâî ïàðîëåé

A.11.5.4 Èñïîëüçîâàíèå ñèñ-
òåìíûõ óòèëèò

Èñïîëüçîâàíèå ñèñòåìíûõ óòèëèò, êîòîðûå ìîãóò ïðåîäîëåòü
ñðåäñòâà êîíòðîëÿ îïåðàöèîííûõ ñèñòåì è ïðèëîæåíèé, íåîáõîäèìî
îãðàíè÷èâàòü è ñòðîãî êîíòðîëèðîâàòü

A.11.5.5 Ïåðèîäû áåçäåéñò-
âèÿ â ñåàíñàõ ñâÿçè

Íåîáõîäèìî îáåñïå÷èòü çàâåðøåíèå ñåàíñîâ ñâÿçè ïîñëå îïðå-
äåëåííîãî ïåðèîäà áåçäåéñòâèÿ

A.11.5.6 Îãðàíè÷åíèå âðå-
ìåíè ñîåäèíåíèÿ

Îãðàíè÷åíèå âðåìåíè ñîåäèíåíèÿ äîëæíî áûòü èñïîëüçîâàíî äëÿ
îáåñïå÷åíèÿ äîïîëíèòåëüíîé áåçîïàñíîñòè

A.11.6 Êîíòðîëü äîñòóïà ê ïðèêëàäíûì ñèñòåìàì è èíôîðìàöèè

Öåëü: Ïðåäîòâðàòèòü íåñàíêöèîíèðîâàííûé äîñòóï ê ïðèêëàäíûì ñèñòåìàì è èíôîðìàöèè

A.11.6.1 Îãðàíè÷åíèÿ äîñòó-
ïà ê èíôîðìàöèè

Äîñòóï ê èíôîðìàöèè è ôóíêöèÿì ïðèêëàäíûõ ñèñòåì ïîëüçî-
âàòåëåé è îáñëóæèâàþùåãî ïåðñîíàëà äîëæåí áûòü ïðåäîñòàâëåí
òîëüêî â ñîîòâåòñòâèè ñ îïðåäåëåííûìè ïîëèòèêàìè êîíòðîëÿ äîñ-
òóïà
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A.11.6.2 Èçîëÿöèÿ ñèñòåì,
îáðàáàòûâàþùèõ âàæ-
íóþ èíôîðìàöèþ

Ñèñòåìû, îáðàáàòûâàþùèå âàæíóþ èíôîðìàöèþ, äîëæíû èìåòü
âûäåëåííóþ (èçîëèðîâàííóþ) âû÷èñëèòåëüíóþ ñðåäó

A.11.7 Ðàáîòà ñ ïåðåíîñíûìè óñòðîéñòâàìè è ðàáîòà â äèñòàíöèîííîì ðåæèìå

Öåëü: Îáåñïå÷èòü èíôîðìàöèîííóþ áåçîïàñíîñòü ïðè èñïîëüçîâàíèè ïåðåíîñíûõ óñòðîéñòâ è ñðåäñòâ,
íåîáõîäèìûõ äëÿ ðàáîòû â äèñòàíöèîííîì ðåæèìå

A.11.7.1 Ðàáîòà ñ ïåðåíîñ-
íûìè óñòðîéñòâàìè

Íåîáõîäèìî èìåòü â íàëè÷èè ôîðìàëèçîâàííóþ ïîëèòèêó äëÿ çà-
ùèòû îò ðèñêîâ ïðè èñïîëüçîâàíèè ïåðåíîñíûõ óñòðîéñòâ

A.11.7.2 Ðàáîòà â äèñòàí-
öèîííîì ðåæèìå

Äëÿ ðàáîòû â äèñòàíöèîííîì ðåæèìå íåîáõîäèìî ðàçðàáîòàòü è
ðåàëèçîâàòü ïîëèòèêó, îïåðàòèâíûå ïëàíû è ïðîöåäóðû

A.12 Ðàçðàáîòêà, âíåäðåíèå è îáñëóæèâàíèå èíôîðìàöèîííûõ ñèñòåì

A.12.1 Òðåáîâàíèÿ ê áåçîïàñíîñòè èíôîðìàöèîííûõ ñèñòåì

Öåëü: Îáåñïå÷èòü óâåðåííîñòü â òîì, ÷òî áåçîïàñíîñòü ÿâëÿåòñÿ íåîòúåìëåìûì ñâîéñòâîì âíåäðÿåìûõ
èíôîðìàöèîííûõ ñèñòåì, è îáåñïå÷èòü âûïîëíåíèå òðåáîâàíèé áåçîïàñíîñòè ïðè ðàçðàáîòêå è ýêñïëóàòàöèè
ñèñòåì

A.12.1.1 Àíàëèç è äåòàëèçà-
öèÿ òðåáîâàíèé áåçî-
ïàñíîñòè

Â ôîðìóëèðîâêàõ òðåáîâàíèé áèçíåñà äëÿ íîâûõ èíôîðìàöèîí-
íûõ ñèñòåì èëè ñîâåðøåíñòâîâàíèÿ ñóùåñòâóþùèõ äîëæíû áûòü
äåòàëèçèðîâàíû òðåáîâàíèÿ áåçîïàñíîñòè

A.12.2 Ïðàâèëüíàÿ îáðàáîòêà äàííûõ â ïðèëîæåíèÿõ

Öåëü: Ïðåäîòâðàòèòü îøèáêè, ïîòåðþ, íåñàíêöèîíèðîâàííóþ ìîäèôèêàöèþ èëè íåïðàâèëüíîå èñïîëüçî-
âàíèå èíôîðìàöèè â ïðèëîæåíèÿõ

A.12.2.1 Ïðîâåðêà äîñòîâåð-
íîñòè âõîäíûõ äàííûõ

Âõîäíûå äàííûå äëÿ ïðèëîæåíèé äîëæíû áûòü ïîäâåðãíóòû ïðî-
öåäóðå ïîäòâåðæäåíèÿ ñ öåëüþ óñòàíîâëåíèÿ èõ äîñòîâåðíîñòè

A.12.2.2 Êîíòðîëü îáðàáîòêè
äàííûõ â ïðèëîæåíèÿõ

Äëÿ îáíàðóæåíèÿ èñêàæåíèé (îøèáîê èëè ïðåäíàìåðåííûõ äåéñò-
âèé) ïðè îáðàáîòêå èíôîðìàöèè â òðåáîâàíèÿ ê ôóíêöèÿì ïðèëî-
æåíèé äîëæíû áûòü âêëþ÷åíû òðåáîâàíèÿ ïî âûïîëíåíèþ êîíòðîëü-
íûõ ïðîâåðîê

A.12.2.3 Öåëîñòíîñòü ñîîá-
ùåíèé

Äîëæíû áûòü îïðåäåëåíû òðåáîâàíèÿ äëÿ îáåñïå÷åíèÿ àóòåí-
òè÷íîñòè è çàùèòû öåëîñòíîñòè ñîîáùåíèé â ïðèëîæåíèÿõ, à òàêæå
ðåàëèçîâàíû ñîîòâåòñòâóþùèå ñðåäñòâà êîíòðîëÿ

A.12.2.4 Ïîäòâåðæäåíèå äî-
ñòîâåðíîñòè âûõîäíûõ
äàííûõ

Äàííûå, âûâîäèìûå èç ïðèëîæåíèÿ, íåîáõîäèìî ïîäâåðãàòü ïðî-
âåðêå íà êîððåêòíîñòü, ÷òîáû îáåñïå÷èòü óâåðåííîñòü â òîì, ÷òî îáðà-
áîòêà èíôîðìàöèè âûïîëíåíà ïðàâèëüíî

A.12.3 Êðèïòîãðàôè÷åñêèå ñðåäñòâà çàùèòû

Öåëü: Çàùèùàòü êîíôèäåíöèàëüíîñòü, àóòåíòè÷íîñòü èëè öåëîñòíîñòü èíôîðìàöèè êðèïòîãðàôè÷åñêèìè
ñðåäñòâàìè

A.12.3.1 Ïîëèòèêà èñïîëüçî-
âàíèÿ êðèïòîãðàôè÷å-
ñêèõ ñðåäñòâ çàùèòû

Äîëæíû áûòü ðàçðàáîòàíû è âíåäðåíû ïðàâèëà èñïîëüçîâàíèÿ
êðèïòîãðàôè÷åñêèõ ñðåäñòâ çàùèòû èíôîðìàöèè

A.12.3.2 Óïðàâëåíèå êëþ÷à-
ìè

Äëÿ ðåàëèçàöèè îðãàíèçàöèåé êðèïòîãðàôè÷åñêèõ ìåòîäîâ çàùè-
òû äîëæíà áûòü èñïîëüçîâàíà ñèñòåìà óïðàâëåíèÿ êëþ÷àìè

A.12.4 Áåçîïàñíîñòü ñèñòåìíûõ ôàéëîâ

Öåëü: Îáåñïå÷èòü áåçîïàñíîñòü ñèñòåìíûõ ôàéëîâ

A.12.4.1 Êîíòðîëü ïðîãðàì-
ìíîãî îáåñïå÷åíèÿ, íà-
õîäÿùåãîñÿ â ïðîìûø-
ëåííîé ýêñïëóàòàöèè

Íåîáõîäèìî îáåñïå÷èòü êîíòðîëü çà ïðîöåññîì âíåäðåíèÿ ïðî-
ãðàììíîãî îáåñïå÷åíèÿ â ïðîìûøëåííóþ ýêñïëóàòàöèþ

A.12.4.2 Çàùèòà äàííûõ òåñ-
òèðîâàíèÿ ñèñòåìû

Äàííûå òåñòèðîâàíèÿ ñëåäóåò òùàòåëüíî îòáèðàòü, çàùèùàòü è
êîíòðîëèðîâàòü

A.12.4.3 Êîíòðîëü äîñòóïà ê
èñõîäíûì êîäàì

Äîñòóï ê èñõîäíûì êîäàì äîëæåí áûòü îãðàíè÷åí
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A.12.5 Áåçîïàñíîñòü â ïðîöåññàõ ðàçðàáîòêè è ïîääåðæêè

Öåëü: Ïîääåðæèâàòü áåçîïàñíîñòü ïðîãðàììíîãî îáåñïå÷åíèÿ ïðèêëàäíûõ ñèñòåì è ñîäåðæàùåéñÿ â íèõ
èíôîðìàöèè

A.12.5.1 Ïðîöåäóðû êîíòðî-
ëÿ èçìåíåíèé

Âíåñåíèå èçìåíåíèé äîëæíî áûòü ïðîâåðåíî ñ èñïîëüçîâàíèåì
ñîîòâåòñòâóþùèõ ôîðìàëèçîâàííûõ ïðîöåäóð êîíòðîëÿ èçìåíåíèé

A.12.5.2 Òåõíè÷åñêèé àíàëèç
ïðèêëàäíûõ ñèñòåì
ïîñëå âíåñåíèÿ èçìå-
íåíèé â îïåðàöèîííûå
ñèñòåìû

Ïðè âíåñåíèè èçìåíåíèé â îïåðàöèîííûå ñèñòåìû íåîáõîäèìî
ïðîâåñòè àíàëèç è òåñòèðîâàíèå êðèòè÷íûõ áèçíåñ-ïðèëîæåíèé ñ
öåëüþ óäîñòîâåðèòüñÿ â îòñóòñòâèè íåãàòèâíîãî âëèÿíèÿ íà ðàáîòó è
áåçîïàñíîñòü îðãàíèçàöèè

A.12.5.3 Îãðàíè÷åíèÿ íà
âíåñåíèå èçìåíåíèé â
ïàêåòû ïðîãðàìì

Íåîáõîäèìî èçáåãàòü ìîäèôèêàöèé ïàêåòîâ ïðîãðàìì, à âñå òðå-
áóåìûå èçìåíåíèÿ äîëæíû ïîäëåæàòü ñòðîãîìó êîíòðîëþ

A.12.5.4 Óòå÷êà èíôîðìàöèè Âîçìîæíîñòè äëÿ óòå÷êè èíôîðìàöèè äîëæíû áûòü ïðåäîòâðà-
ùåíû

A.12.5.5 Ðàçðàáîòêà ïðî-
ãðàììíîãî îáåñïå÷åíèÿ
ñ ïðèâëå÷åíèåì ñòî-
ðîííèõ îðãàíèçàöèé

Ðàçðàáîòêà ïðîãðàììíîãî îáåñïå÷åíèÿ ñ ïðèâëå÷åíèåì ñòîðîííèõ
îðãàíèçàöèé äîëæíà ïðîâîäèòüñÿ ïîä êîíòðîëåì è ïðè ìîíèòîðèíãå
îðãàíèçàöèè

A.12.6 Ìåíåäæìåíò òåõíè÷åñêèõ óÿçâèìîñòåé

Öåëü: Ñíèçèòü ðèñêè, ÿâëÿþùèåñÿ ðåçóëüòàòîì èñïîëüçîâàíèÿ îïóáëèêîâàííûõ òåõíè÷åñêèõ óÿçâèìîñòåé

A.12.6.1 Óïðàâëåíèå òåõíè-
÷åñêèìè óÿçâèìîñòÿìè

Íåîáõîäèìî ïîëó÷àòü ñâîåâðåìåííóþ èíôîðìàöèþ î òåõíè÷åñêèõ
óÿçâèìîñòÿõ èñïîëüçóåìûõ èíôîðìàöèîííûõ ñèñòåì, îöåíèâàòü îïàñ-
íîñòü òàêèõ óÿçâèìîñòåé è ïðèíèìàòü ñîîòâåòñòâóþùèå ìåðû ïî
óñòðàíåíèþ ñâÿçàííîãî ñ íèìè ðèñêà

A.13 Óïðàâëåíèå èíöèäåíòàìè èíôîðìàöèîííîé áåçîïàñíîñòè

A.13.1 Îïîâåùåíèå î íàðóøåíèÿõ è íåäîñòàòêàõ èíôîðìàöèîííîé áåçîïàñíîñòè

Öåëü: Îáåñïå÷èòü îïåðàòèâíîñòü îïîâåùåíèÿ î ñîáûòèÿõ èíôîðìàöèîííîé áåçîïàñíîñòè è íàðóøåíèÿõ,
ñâÿçàííûõ ñ èíôîðìàöèîííûìè ñèñòåìàìè, à òàêæå ñâîåâðåìåííîñòü êîððåêòèðóþùèõ äåéñòâèé

A.13.1.1 Îïîâåùåíèå î ñëó-
÷àÿõ íàðóøåíèÿ èíôîð-
ìàöèîííîé áåçîïàñ-
íîñòè

Î ñëó÷àÿõ íàðóøåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ñëåäóåò
ñîîáùàòü ïî ñîîòâåòñòâóþùèì êàíàëàì óïðàâëåíèÿ íåçàìåäëè-
òåëüíî, íàñêîëüêî ýòî âîçìîæíî

A.13.1.2 Îïîâåùåíèå î íå-
äîñòàòêàõ áåçîïàñíîñ-
òè

Âñå ñîòðóäíèêè, ïîäðÿä÷èêè è ïîëüçîâàòåëè ñòîðîííèõ îðãàíè-
çàöèé, ïîëüçóþùèåñÿ èíôîðìàöèîííûìè ñèñòåìàìè è óñëóãàìè,
äîëæíû íåçàìåäëèòåëüíî ñîîáùàòü î ëþáûõ çàìå÷åííûõ èëè ïðåä-
ïîëàãàåìûõ íàðóøåíèÿõ áåçîïàñíîñòè â ñèñòåìàõ èëè óñëóãàõ

A.13.2 Óïðàâëåíèå èíöèäåíòàìè èíôîðìàöèîííîé áåçîïàñíîñòè è åãî óñîâåðøåíñòâîâàíèå

Öåëü: Îáåñïå÷èòü ïîñëåäîâàòåëüíûé è ýôôåêòèâíûé ïîäõîä ê óïðàâëåíèþ èíöèäåíòàìè èíôîðìàöèîííîé
áåçîïàñíîñòè

A.13.2.1 Îòâåòñòâåííîñòü è
ïðîöåäóðû

Äîëæíû áûòü óñòàíîâëåíû îòâåòñòâåííîñòü ðóêîâîäñòâà è ïðîöå-
äóðû, ïîçâîëÿþùèå îáåñïå÷èòü áûñòðîå, ýôôåêòèâíîå è ïîñëåäî-
âàòåëüíîå ðåàãèðîâàíèå íà èíöèäåíòû èíôîðìàöèîííîé áåçîïàñ-
íîñòè

A.13.2.2 Èçâëå÷åíèå óðîêîâ
èç èíöèäåíòîâ èíôîð-
ìàöèîííîé áåçîïàñ-
íîñòè

Äîëæíû áûòü îïðåäåëåíû ìåõàíèçìû, ïîçâîëÿþùèå âåñòè ìîíè-
òîðèíã è ðåãèñòðàöèþ èíöèäåíòîâ èíôîðìàöèîííîé áåçîïàñíîñòè ïî
òèïàì, îáúåìàì è ñòîèìîñòÿì

A.13.2.3 Ñáîð äîêàçàòåëüñòâ Íà ñëó÷àé, åñëè èíöèäåíò èíôîðìàöèîííîé áåçîïàñíîñòè ìîæåò
ïðèâåñòè ê ñóäåáíîìó ðàçáèðàòåëüñòâó (ãðàæäàíñêîìó èëè óãîëîâ-
íîìó) ïðîòèâ ëèöà èëè îðãàíèçàöèè, èíôîðìàöèÿ äîëæíà áûòü
ñîáðàíà, ñîõðàíåíà è ïðåäñòàâëåíà ñîãëàñíî ïðàâèëàì îôîðìëåíèÿ
äîêàçàòåëüñòâ, èçëîæåííûì â ñîîòâåòñòâóþùèõ äîêóìåíòàõ
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A.14 Óïðàâëåíèå íåïðåðûâíîñòüþ áèçíåñà

A.14.1 Âîïðîñû èíôîðìàöèîííîé áåçîïàñíîñòè óïðàâëåíèÿ íåïðåðûâíîñòüþ áèçíåñà

Öåëü: Íà ñëó÷àé, åñëè èíöèäåíò èíôîðìàöèîííîé áåçîïàñíîñòè ìîæåò ïðèâåñòè ê ñóäåáíîìó ðàçáèðà-
òåëüñòâó (ãðàæäàíñêîìó èëè óãîëîâíîìó) ïðîòèâ ëèöà èëè îðãàíèçàöèè, èíôîðìàöèÿ äîëæíà áûòü ñîáðàíà,
ñîõðàíåíà è ïðåäñòàâëåíà ñîãëàñíî ïðàâèëàì îôîðìëåíèÿ äîêàçàòåëüñòâ, èçëîæåííûì â ñîîòâåòñòâóþùèõ
äîêóìåíòàõ

A.14.1.1 Âêëþ÷åíèå èíôîð-
ìàöèîííîé áåçîïàñ-
íîñòè â ïðîöåññ óïðàâ-
ëåíèÿ íåïðåðûâíîñòüþ
áèçíåñà

Äîëæåí áûòü ðàçðàáîòàí è ïîääåðæàí óïðàâëÿåìûé ïðîöåññ
îáåñïå÷åíèÿ íåïðåðûâíîñòè áèçíåñà âî âñåé îðãàíèçàöèè ñ ó÷åòîì
òðåáîâàíèé èíôîðìàöèîííîé áåçîïàñíîñòè, íåîáõîäèìûõ äëÿ îáåñ-
ïå÷åíèÿ íåïðåðûâíîñòè áèçíåñà îðãàíèçàöèè

A.14.1.2 Íåïðåðûâíîñòü áèç-
íåñà è îöåíêà ðèñêà

Ñîáûòèÿ, êîòîðûå ìîãóò ñòàòü ïðè÷èíîé ïðåðûâàíèÿ áèçíåñ-
ïðîöåññîâ, äîëæíû áûòü ñâÿçàíû ñ îöåíêàìè âåðîÿòíîñòè è ñòåïåíè
âîçäåéñòâèÿ òàêèõ ïðåðûâàíèé, à òàêæå ñ èõ ïîñëåäñòâèÿìè äëÿ èí-
ôîðìàöèîííîé áåçîïàñíîñòè

A.14.1.3 Ðàçðàáîòêà è âíåä-
ðåíèå ïëàíîâ íåïðå-
ðûâíîñòè áèçíåñà,
âêëþ÷àþùèõ â ñåáÿ
èíôîðìàöèîííóþ áåçî-
ïàñíîñòü

Äîëæíû áûòü ðàçðàáîòàíû è âíåäðåíû ïëàíû äëÿ ïîääåðæêè èëè
âîññòàíîâëåíèÿ ðàáîòû è îáåñïå÷åíèÿ äîñòóïíîñòè èíôîðìàöèè íà
òðåáóåìîì óðîâíå è â òðåáóåìûå ñðîêè ïîñëå ïðåðûâàíèÿ èëè îòêàçà
êðèòè÷åñêèõ áèçíåñ-ïðîöåññîâ

A.14.1.4 Ñòðóêòóðà ïëàíà
îáåñïå÷åíèÿ íåïðåðûâ-
íîñòè áèçíåñà

Äîëæíà áûòü ñîçäàíà åäèíàÿ ñòðóêòóðà ïëàíîâ íåïðåðûâíîñòè
áèçíåñà, ïîçâîëÿþùàÿ îáåñïå÷èòü íåïðîòèâîðå÷èâîñòü âñåõ ïëàíîâ
äëÿ ïîñëåäîâàòåëüíîãî âûïîëíåíèÿ âñåõ òðåáîâàíèé ê èíôîðìà-
öèîííîé áåçîïàñíîñòè è äëÿ ðàññòàíîâêè ïðèîðèòåòîâ ïðè òåñòè-
ðîâàíèè è îáñëóæèâàíèè

A.14.1.5 Òåñòèðîâàíèå, ïîä-
äåðæêà è ïåðåñìîòð
ïëàíîâ ïî îáåñïå÷åíèþ
íåïðåðûâíîñòè áèç-
íåñà

Ïëàíû ïî îáåñïå÷åíèþ íåïðåðûâíîñòè áèçíåñà äîëæíû ïîäëå-
æàòü ðåãóëÿðíîìó ïåðåñìîòðó è îáíîâëåíèþ ñ öåëüþ îáåñïå÷èòü èõ
àêòóàëüíîñòü è ýôôåêòèâíîñòü

A.15 Ñîîòâåòñòâèå òðåáîâàíèÿì

A.15.1 Ñîîòâåòñòâèå ïðàâîâûì òðåáîâàíèÿì

Öåëü: Ïðåäîòâðàùàòü ëþáûå íàðóøåíèÿ íîðì óãîëîâíîãî è ãðàæäàíñêîãî ïðàâà, òðåáîâàíèé, óñòàíîâëåííûõ
íîðìàòèâíî-ïðàâîâûìè àêòàìè, ðåãóëèðóþùèìè îðãàíàìè èëè äîãîâîðíûìè îáÿçàòåëüñòâàìè, à òàêæå òðåáî-
âàíèé áåçîïàñíîñòè

A.15.1.1 Îïðåäåëåíèå ïðè-
ìåíèìûõ íîðì

Âñå ïðèìåíèìûå íîðìû, óñòàíîâëåííûå çàêîíîäàòåëüñòâîì è
èñïîëíèòåëüíûìè îðãàíàìè âëàñòè, òðåáîâàíèÿ äîãîâîðíûõ îáÿçà-
òåëüñòâ è ïîðÿäîê èõ âûïîëíåíèÿ ñëåäóåò ÷åòêî îïðåäåëèòü, äîêó-
ìåíòèðîâàòü è ïîääåðæèâàòü íà àêòóàëüíîì óðîâíå äëÿ êàæäîé
èíôîðìàöèîííîé ñèñòåìû è îðãàíèçàöèè

A.15.1.2 Ïðàâà íà èíòåëëåê-
òóàëüíóþ ñîáñòâåí-
íîñòü

Äîëæíû áûòü âíåäðåíû ñîîòâåòñòâóþùèå ïðîöåäóðû äëÿ ïðèìå-
íåíèÿ çàêîíîäàòåëüíûõ, ðåãóëèðóþùèõ è êîíòðàêòíûõ òðåáîâàíèé ê
èñïîëüçóåìûì ìàòåðèàëàì ñ ó÷åòîì ïðàâ íà èíòåëëåêòóàëüíóþ
ñîáñòâåííîñòü, à òàêæå ïðàâ íà èñïîëüçîâàíèå ïðîãðàììíûõ ïðî-
äóêòîâ, ÿâëÿþùèõñÿ ïðåäìåòîì ÷àñòíîé ñîáñòâåííîñòè

A.15.1.3 Çàùèòà ó÷åòíûõ çà-
ïèñåé îðãàíèçàöèè

Âàæíûå ó÷åòíûå çàïèñè îðãàíèçàöèè äîëæíû áûòü çàùèùåíû îò
óòðàòû, ðàçðóøåíèÿ è ôàëüñèôèêàöèè â ñîîòâåòñòâèè ñ òðåáî-
âàíèÿìè, óñòàíîâëåííûìè çàêîíàìè, äîêóìåíòàìè îðãàíîâ èñïîëíè-
òåëüíîé âëàñòè, êîíòðàêòàìè è òðåáîâàíèÿìè áèçíåñà

A.15.1.4 Çàùèòà äàííûõ è
êîíôèäåíöèàëüíîñòü
ïåðñîíàëüíîé èíôîð-
ìàöèè

Çàùèòà äàííûõ è êîíôèäåíöèàëüíîñòü ïåðñîíàëüíîé èíôîðìà-
öèè äîëæíû áûòü îáåñïå÷åíû â ñîîòâåòñòâèè ñ òðåáîâàíèÿìè çàêî-
íîâ, íîðìàòèâíûõ àêòîâ è, ãäå ýòî ïðèìåíèìî, â ñîîòâåòñòâèè ñ
ïîëîæåíèÿìè êîíòðàêòîâ
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A.15.1.5 Ïðåäîòâðàùåíèå
íåöåëåâîãî èñïîëüçî-
âàíèÿ ñðåäñòâ îáðàáîò-
êè èíôîðìàöèè

Äîëæíû áûòü ïðèìåíåíû ìåðû êîíòðîëÿ äëÿ ïðåäîòâðàùåíèÿ
íåöåëåâîãî èñïîëüçîâàíèÿ ñðåäñòâ îáðàáîòêè èíôîðìàöèè

A.15.1.6 Ðåãóëèðîâàíèå èñ-
ïîëüçîâàíèÿ ñðåäñòâ
êðèïòîãðàôè÷åñêîé çà-
ùèòû

Ñðåäñòâà êðèïòîãðàôè÷åñêîé çàùèòû äîëæíû áûòü èñïîëüçîâàíû
â ñîîòâåòñòâèè ñ çàêîíàìè, íîðìàòèâíûìè àêòàìè è ñîîòâåòñò-
âóþùèìè ñîãëàøåíèÿìè

A.15.2 Ñîîòâåòñòâèå ïîëèòèêàì è ñòàíäàðòàì áåçîïàñíîñòè è òåõíè÷åñêîå ñîîòâåòñòâèå òðåáî-
âàíèÿì áåçîïàñíîñòè

Öåëü: Îáåñïå÷èòü ñîîòâåòñòâèå ñèñòåì îðãàíèçàöèîííûì ïîëèòèêàì è ñòàíäàðòàì áåçîïàñíîñòè

A.15.2.1 Ñîîòâåòñòâèå ïîëè-
òèêàì è ñòàíäàðòàì
áåçîïàñíîñòè

Ðóêîâîäèòåëè äîëæíû îáåñïå÷èòü, ÷òîáû âñå ïðîöåäóðû áåçîïàñ-
íîñòè â èõ ñôåðå îòâåòñòâåííîñòè áûëè âûïîëíåíû ïðàâèëüíî è
ñîîòâåòñòâîâàëè ïîëèòèêàì è ñòàíäàðòàì áåçîïàñíîñòè

A.15.2.2 Ïðîâåðêà òåõíè÷åñ-
êîãî ñîîòâåòñòâèÿ òðå-
áîâàíèÿì áåçîïàñíîñòè

Èíôîðìàöèîííûå ñèñòåìû ñëåäóåò ðåãóëÿðíî ïðîâåðÿòü íà ñîîò-
âåòñòâèå òðåáîâàíèÿì ñòàíäàðòîâ áåçîïàñíîñòè

A.15.3 Âîïðîñû àóäèòà èíôîðìàöèîííûõ ñèñòåì

Öåëü: Ïîâûøåíèå ýôôåêòèâíîñòè ïðîöåññà àóäèòà èíôîðìàöèîííûõ ñèñòåì è ñíèæåíèå íåãàòèâíîãî âëèÿ-
íèÿ, ñâÿçàííîãî ñ äàííûì ïðîöåññîì

A.15.3.1 Ìåðû óïðàâëåíèÿ
àóäèòîì èíôîðìàöèîí-
íûõ ñèñòåì

Òðåáîâàíèÿ è ïðîöåäóðû àóäèòà, âêëþ÷àþùèå â ñåáÿ ïðîâåðêè
îïåðàöèîííûõ ñèñòåì, íåîáõîäèìî òùàòåëüíî ïëàíèðîâàòü è ñîãëà-
ñîâûâàòü, ÷òîáû ñâåñòè ê ìèíèìóìó ðèñê ïðåðûâàíèÿ áèçíåñ-
ïðîöåññîâ

A.15.3.2 Çàùèòà èíñòðóìåí-
òàëüíûõ ñðåäñòâ àóäè-
òà èíôîðìàöèîííûõ
ñèñòåì

Äîñòóï ê èíñòðóìåíòàëüíûì ñðåäñòâàì àóäèòà èíôîðìàöèîííûõ
ñèñòåì íåîáõîäèìî çàùèùàòü äëÿ ïðåäîòâðàùåíèÿ ëþáîé âîç-
ìîæíîñòè èõ íåïðàâèëüíîãî èñïîëüçîâàíèÿ èëè êîìïðîìåòàöèè
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Ïðèëîæåíèå B
(ñïðàâî÷íîå)

Ïðèíöèïû Îðãàíèçàöèè ýêîíîìè÷åñêîãî ñîòðóäíè÷åñòâà è ðàçâèòèÿ è íàñòîÿùèé ñòàíäàðò

Ïðèíöèïû, ïðåäñòàâëåííûå â Ðóêîâîäñòâå ÎÝÑÐ ïî îáåñïå÷åíèþ áåçîïàñíîñòè èíôîðìàöèîííûõ ñèñòåì è
ñåòåé [1], ïðèìåíèìû êî âñåì óðîâíÿì ïîëèòèêè è ýêñïëóàòàöèè, êîòîðûå îïðåäåëÿþò áåçîïàñíîñòü èíôîðìàöèîí-
íûõ ñèñòåì è ñåòåé. Íàñòîÿùèé ñòàíäàðò ïðåäëàãàåò êîíöåïòóàëüíóþ îñíîâóñèñòåìû ìåíåäæìåíòà èíôîðìàöèîí-
íîé áåçîïàñíîñòè äëÿ ðåàëèçàöèè íåêîòîðûõ èç ïðèíöèïîâ ÎÝÑÐ ñ èñïîëüçîâàíèåì ìîäåëè PDCA è ïðîöåññîâ,
îïèñàííûõ â ðàçäåëàõ 4, 5, 6 è 8. Ïðèíöèïû ÎÝÑÐ è ìîäåëü PDCA ïðèâåäåíû â òàáëèöå Â.1.

Ò à á ë è ö à Â.1 — Ïðèíöèïû ÎÝÑÐ è ìîäåëü PDCA

Ïðèíöèï ÎÝÑÐ Ñîîòâåòñòâóþùèé ïðîöåññ ÑÌÈÁ è ñòàäèÿ PDCA

Îñâåäîìëåííîñòü Äàííûå ìåðîïðèÿòèÿ ÿâëÿþòñÿ ÷àñòüþ ñòàäèè «Îñó-
ùåñòâëåíèå» (ñì. 4.2.2 è 5.2)

Ó÷àñòíèêè äîëæíû áûòü îñâåäîìëåíû î
íåîáõîäèìîñòè îáåñïå÷åíèÿ áåçîïàñíîñòè èí-
ôîðìàöèîííûõ ñèñòåì è ñåòåé è î òîì, ÷òî îíè
ìîãóò ñäåëàòü äëÿ ïîâûøåíèÿ óðîâíÿ áåçî-
ïàñíîñòè

Îòâåòñòâåííîñòü Äàííûå ìåðîïðèÿòèÿ ÿâëÿþòñÿ ÷àñòüþ ñòàäèè «Îñó-
ùåñòâëåíèå» (ñì. 4.2.2 è 5.1)

Âñå ó÷àñòíèêè ÿâëÿþòñÿ îòâåòñòâåííûìè çà
áåçîïàñíîñòü èíôîðìàöèîííûõ ñèñòåì è ñåòåé

Ðåàãèðîâàíèå ßâëÿåòñÿ ÷àñòüþ ñòàäèè «Ïðîâåðêà» äåÿòåëüíîñòè ïî
ìîíèòîðèíãó (ñì. 4.2.3, ðàçäåë 6 è 7.3) è ìåðîïðèÿòèé ïî
ðåàãèðîâàíèþ ñòàäèè «Äåéñòâèå» (ñì. 4.2.4, 8.1, 8.2 è 8.3).
Äàííûå ìåðîïðèÿòèÿ ìîãóò áûòü òàêæå îõâà÷åíû íåêî-
òîðûìè ýëåìåíòàìè ñòàäèé «Ïëàíèðîâàíèå» è «Ïðîâåðêà»

Ó÷àñòíèêè äîëæíû äåéñòâîâàòü ñîâìåñòíî è
ñâîåâðåìåííî, ÷òîáû ïðåäîòâðàùàòü, îáíàðó-
æèâàòü èíöèäåíòû áåçîïàñíîñòè è ðåàãèðîâàòü
íà íèõ

Îöåíêà ðèñêà Ýòîò âèä äåÿòåëüíîñòè ÿâëÿåòñÿ ÷àñòüþ ñòàäèè «Ïëàíè-
ðîâàíèå» (ñì. 4.2.1), à ïîâòîðíàÿ îöåíêà (ïåðåîöåíêà) ðèñêà
ÿâëÿåòñÿ ÷àñòüþ ñòàäèè «Ïðîâåðêà» (ñì. 4.2.3, ðàçäåë 6 è
7.3)

Ó÷àñòíèêè äîëæíû ïðîâîäèòü îöåíêó ðèñêîâ

Ðàçðàáîòêà è âíåäðåíèå áåçîïàñíîñòè Ïîñëå âûïîëíåíèÿ îöåíêè ðèñêîâ âûáèðàþò ìåðû óïðàâ-
ëåíèÿ äëÿ îáðàáîòêè ðèñêîâ êàê ÷àñòü ñòàäèè «Ïëàíè-
ðîâàíèå» (ñì. 4.2.1). Ñòàäèÿ «Îñóùåñòâëåíèå» (ñì. 4.2.2 è
5.2) îõâàòûâàåò çàòåì âíåäðåíèå è îáåñïå÷åíèå ôóíêöèî-
íèðîâàíèÿ ýòèõ ìåð óïðàâëåíèÿ

Ó÷àñòíèêè äîëæíû âíåäðèòü áåçîïàñíîñòü
êàê âàæíûé ýëåìåíò èíôîðìàöèîííûõ ñèñòåì è
ñåòåé

Ìåíåäæìåíò áåçîïàñíîñòè Ìåíåäæìåíò ðèñêîâ ïðåäñòàâëÿåò ñîáîé ïðîöåññ, âêëþ-
÷àþùèé â ñåáÿ ïðåäîòâðàùåíèå, îáíàðóæåíèå èíöèäåíòîâ è
ðåàãèðîâàíèå íà íèõ, ñîïðîâîæäåíèå, àíàëèç è àóäèò. Âñå
ýòè âîïðîñû ðåøàþò íà ñòàäèÿõ «Ïëàíèðîâàíèå», «Îñó-
ùåñòâëåíèå», «Ïðîâåðêà» è «Äåéñòâèå»

Ó÷àñòíèêè äîëæíû ïðèìåíÿòü âñåñòîðîííèé
ïîäõîä ê ìåíåäæìåíòó áåçîïàñíîñòè

Ïîâòîðíàÿ îöåíêà Ïåðåîöåíêà (ïîâòîðíàÿ îöåíêà) èíôîðìàöèîííîé áåçî-
ïàñíîñòè ÿâëÿåòñÿ ÷àñòüþ ñòàäèè «Ïðîâåðêà» (ñì. 4.2.3,
ðàçäåë 6 è 7.3), íà êîòîðîé äîëæíû áûòü ïðåäïðèíÿòû
ðåãóëÿðíûå àíàëèçû ýôôåêòèâíîñòè ñèñòåìû ìåíåäæìåíòà
èíôîðìàöèîííîé áåçîïàñíîñòè, à ïîâûøåíèå óðîâíÿ áåçî-
ïàñíîñòè ÿâëÿåòñÿ ÷àñòüþ ñòàäèè «Äåéñòâèå» (ñì. 4.2.4, 8.1,
8.2 è 8.3)

Ó÷àñòíèêè äîëæíû àíàëèçèðîâàòü è ïîâòîð-
íî îöåíèâàòü ñîñòîÿíèå áåçîïàñíîñòè èíôîðìà-
öèîííûõ ñèñòåì è ñåòåé, è âíîñèòü ñîîòâåòñò-
âóþùèå èçìåíåíèÿ â ïîëèòèêó, ïðàêòèêó, ìåðû è
ïðîöåäóðû áåçîïàñíîñòè
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Ïðèëîæåíèå Ñ
(ñïðàâî÷íîå)

Ñðàâíåíèå ñòðóêòóðû íàñòîÿùåãî ñòàíäàðòà ñî ñòðóêòóðàìè ìåæäóíàðîäíûõ ñòàíäàðòîâ
ÈÑÎ 9001:2000, ÈÑÎ 14001:2004

Â òàáëèöå Ñ.1 ïðèâåäåíî ñðàâíåíèå ñòðóêòóð ÈÑÎ 9001:2000, ÈÑÎ 14001:2004 è íàñòîÿùåãî ñòàíäàðòà.

Ò à á ë è ö à Ñ.1 — Ñðàâíåíèå ñòðóêòóð ÈÑÎ 9001:2000, ÈÑÎ 14001:2004 è íàñòîÿùåãî ñòàíäàðòà

Íàñòîÿùèé ñòàíäàðò ÈÑÎ 9001: 2000 ÈÑÎ 14001:2004

Ââåäåíèå Ââåäåíèå Ââåäåíèå

Îáùèå ïîëîæåíèÿ Îáùèå ïîëîæåíèÿ

Ïðîöåññíûé ïîäõîä Ïðîöåññíûé ïîäõîä
Ñâÿçü ñ ÈÑÎ 9004 [9]

Âîçìîæíîñòü ñîâìåñòíîãî èñïîëü-
çîâàíèÿ ñ äðóãèìè ñèñòåìàìè óïðàâ-
ëåíèÿ

Ñîâìåñòèìîñòü ñ äðóãèìè ñèñ-
òåìàìè ìåíåäæìåíòà

1 Îáëàñòü ïðèìåíåíèÿ 1 Îáëàñòü ïðèìåíåíèÿ 1 Îáëàñòü ïðèìåíåíèÿ

1.1 Îáùèå ïîëîæåíèÿ 1.1 Îáùèå ïîëîæåíèÿ

1.2 Ïðèìåíåíèå 1.2 Ïðèìåíåíèå

2 Íîðìàòèâíûå ññûëêè 2 Íîðìàòèâíûå ññûëêè 2 Íîðìàòèâíûå ññûëêè

3 Òåðìèíû è îïðåäåëåíèÿ 3 Òåðìèíû è îïðåäåëåíèÿ 3 Òåðìèíû è îïðåäåëåíèÿ

4 Ñèñòåìà ìåíåäæìåíòà èíôîð-
ìàöèîííîé áåçîïàñíîñòè

4 Ñèñòåìà ìåíåäæìåíòà êà÷åñò-
âà

4 Òðåáîâàíèÿ ñèñòåìû óï-
ðàâëåíèÿ â îáëàñòè îõðàíû
îêðóæàþùåé ñðåäû

4.1 Îáùèå òðåáîâàíèÿ 4.1 Îáùèå òðåáîâàíèÿ 4.1 Îáùèå òðåáîâàíèÿ

4.2 Ðàçðàáîòêà ÑÌÈÁ. Óïðàâ-
ëåíèå ÑÌÈÁ

4.2.1 Ðàçðàáîòêà ÑÌÈÁ

4.2.2 Âíåäðåíèå è ôóíêöèîíèðî-
âàíèå ÑÌÈÁ

4.4 Âíåäðåíèå è ýêñïëóà-
òàöèÿ

4.2.3 Ïðîâåäåíèå ìîíèòîðèíãà è
àíàëèçà ÑÌÈÁ

8.2.3 Ìîíèòîðèíã è èçìåðåíèå
ïðîöåññîâ

8.2.4 Ìîíèòîðèíã è èçìåðåíèå
ïðîäóêöèè

4.5.1 Ìîíèòîðèíã è èçìå-
ðåíèå

4.2.4 Ïîääåðæêà è óëó÷øåíèå
ÑÌÈÁ

— —

4.3 Òðåáîâàíèÿ ê äîêóìåíòàöèè 4.2 Òðåáîâàíèÿ ê äîêóìåíòàöèè

4.3.1 Îáùèå ïîëîæåíèÿ 4.2.1 Îáùèå ïîëîæåíèÿ
4.2.2 Ðóêîâîäñòâî ïî êà÷åñòâó

—

4.3.2 Óïðàâëåíèå äîêóìåíòàìè 4.3.2 Óïðàâëåíèå äîêóìåíòàöèåé 4.4.5 Ìåðû êîíòðîëÿ äîêó-
ìåíòàöèè

4.3.3 Óïðàâëåíèå çàïèñÿìè 4.2.4 Óïðàâëåíèå çàïèñÿìè 4.5.4 Ìåðû êîíòðîëÿ â îòíî-
øåíèè ó÷åòíûõ çàïèñåé

5 Îòâåòñòâåííîñòü ðóêîâîäñòâà 5 Îòâåòñòâåííîñòü ðóêîâîäñòâà

5.1 Îáÿçàòåëüñòâà ðóêîâîäñòâà 5.1 Îáÿçàòåëüñòâà ðóêîâîäñòâà
5.2 Îðèåíòàöèÿ íà ïîòðåáèòåëÿ

5.3 Ïîëèòèêà â îáëàñòè êà÷åñòâà 4.2 Ïîëèòèêà â îáëàñòè îõ-
ðàíû îêðóæàþùåé ñðåäû

5.4 Ïëàíèðîâàíèå
5.5 Îòâåòñòâåííîñòü, ïîëíîìî-

÷èÿ è îáìåí èíôîðìàöèåé

4.3 Ïëàíèðîâàíèå

23

ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 27001—2006



Îêîí÷àíèå òàáëèöû Ñ.1

Íàñòîÿùèé ñòàíäàðò ÈÑÎ 9001: 2000 ÈÑÎ 14001:2004

5.2 Óïðàâëåíèå ðåñóðñàìè 6 Óïðàâëåíèå ðåñóðñàìè

5.2.1 Îáåñïå÷åíèå ðåñóðñàìè 6.1 Îáåñïå÷åíèå ðåñóðñàìè
6.2 ×åëîâå÷åñêèå ðåñóðñû

5.2.2 Ïîäãîòîâêà, îñâåäîìëåí-
íîñòü è êâàëèôèêàöèÿ ïåðñîíàëà

6.2.2 Êîìïåòåíòíîñòü, îñâåäîì-
ëåííîñòü è ïîäãîòîâêà

6.3 Èíôðàñòðóêòóðà
6.4 Ïðîèçâîäñòâåííàÿ ñðåäà

4.4.2 Îáó÷åíèå, îñâåäîì-
ëåííîñòü è êîìïåòåíòíîñòü

6 Âíóòðåííèå àóäèòû ÑÌÈÁ 8.2.2 Âíóòðåííèå àóäèòû (ïðî-
âåðêè)

4.5.5 Âíóòðåííèé àóäèò

7 Àíàëèç ÑÌÈÁ ñî ñòîðîíû ðó-
êîâîäñòâà

5.6 Àíàëèç ñî ñòîðîíû ðóêî-
âîäñòâà

4.6 Êîíòðîëüíûé àíàëèç ñî
ñòîðîíû ðóêîâîäñòâà

7.1 Îáùèå ïîëîæåíèÿ 5.6.1 Îáùèå ïîëîæåíèÿ

7.2 Âõîäíûå äàííûå äëÿ àíàëèçà
ÑÌÈÁ

5.6.2 Âõîäíûå äàííûå äëÿ ïðî-
âåäåíèÿ êîíòðîëüíîãî àíàëèçà

7.3 Âûõîäíûå äàííûå àíàëèçà
ÑÌÈÁ

5.6.3 Âûõîäíûå äàííûå êîíò-
ðîëüíîãî àíàëèçà

8 Óëó÷øåíèå ÑÌÈÁ 8.5 Ñîâåðøåíñòâîâàíèå

8.1 Ïîñòîÿííîå óëó÷øåíèå 8.5.2 Íåïðåðûâíîå ñîâåðøåíñò-
âîâàíèå

8.2 Êîððåêòèðóþùèå äåéñòâèÿ 8.5.3 Êîððåêòèðóþùèå äåéñòâèÿ 4.5.3 Íåñîîòâåòñòâèå, êîð-
ðåêòèâíûå è ïðåâåíòèâíûå
äåéñòâèÿ

8.3 Ïðåäóïðåæäàþùèå äåéñòâèÿ 8.5.4 Ïðåâåíòèâíûå äåéñòâèÿ

Ïðèëîæåíèå À Öåëè è ìåðû óïðàâ-
ëåíèÿ

— Ïðèëîæåíèå À Ðóêîâîäñòâî
ïî èñïîëüçîâàíèþ ýòîãî ñòàí-
äàðòà

Ïðèëîæåíèå Â Ïðèíöèïû ÎÝÑÐ è
íàñòîÿùèé ñòàíäàðò

— —

Ïðèëîæåíèå Ñ Ñðàâíåíèå ñòðóê-
òóðû íàñòîÿùåãî ñòàíäàðòà ñî ñòðóê-
òóðàìè ìåæäóíàðîäíûõ ñòàíäàðòîâ
ÈÑÎ 9001:2000, ÈÑÎ 14001:2004

Ïðèëîæåíèå À Ñîîòâåòñòâèå
ÈÑÎ 9001:2000 è ÈÑÎ 14001:2004

Ñîîòâåòñòâèå ìåæäó
ÈÑÎ 14001:2004 è
ÈÑÎ 9001:2000

Ïðèëîæåíèå D Ñâåäåíèÿ î ñîîò-
âåòñòâèè íàöèîíàëüíûõ ñòàíäàðòîâ
Ðîññèéñêîé Ôåäåðàöèè ññûëî÷íûì
ìåæäóíàðîäíûì ñòàíäàðòàì

— —
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Ïðèëîæåíèå D
(ñïðàâî÷íîå)

Ñâåäåíèÿ î ñîîòâåòñòâèè íàöèîíàëüíîãî ñòàíäàðòà Ðîññèéñêîé Ôåäåðàöèè
ññûëî÷íîìó ìåæäóíàðîäíîìó ñòàíäàðòó

Ò à á ë è ö à D.1

Îáîçíà÷åíèå ññûëî÷íîãî
ìåæäóíàðîäíîãî ñòàíäàðòà

Îáîçíà÷åíèå è íàèìåíîâàíèÿ ñîîòâåòñòâóþùåãî íàöèîíàëüíîãî ñòàíäàðòà

ÈÑÎ/ÌÝÊ 17799:2005 ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 17799—2005
Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ïðàêòè÷åñêèå ïðàâèëà óïðàâëåíèÿ èíôîðìà-

öèîííîé áåçîïàñíîñòüþ

Áèáëèîãðàôèÿ

[1] ÎÝÑÐ. Ðóêîâîäñòâî ïî îáåñïå÷åíèþ áåçîïàñíîñòè èíôîðìàöèîííûõ ñèñòåì è ñåòåé. Ñîâåðøåíñòâîâàíèå
áåçîïàñíîñòè. — Ïàðèæ: ÎÝÑÐ, èþëü 2002
OECD, Guidelines for the Security of Information Systems and Networks — Towards a Culture of Security. Paris:
OECD, July 2002. www.oecd.org

[2] ÈÑÎ 9001—2000 Ñèñòåìà ìåíåäæìåíòà êà÷åñòâà. Òðåáîâàíèÿ (Quality management systems —
Requirements)

[3] ÈÑÎ 14001:2004 Ñèñòåìû óïðàâëåíèÿ îêðóæàþùåé ñðåäîé. Òðåáîâàíèÿ è ðóêîâîäñòâî ïî ïðè-
ìåíåíèþ (Environmental management systems — Requirements with guidance
for use)

[4] ÈÑÎ/ÌÝÊ 13335-1:2004 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ìåòîäû îáåñïå÷åíèÿ áåçîïàñíîñòè. Óïðàâëå-
íèå áåçîïàñíîñòüþ èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ òåõíîëîãèé.
×àñòü 1. Êîíöåïöèÿ è ìîäåëè óïðàâëåíèÿ áåçîïàñíîñòüþ èíôîðìàöèîííûõ è
òåëåêîììóíèêàöèîííûõ òåõíîëîãèé (Information technology — Security techni-
ques — Management of information and communications technology security —
Part 1: Concepts and models for information and communications technology
security management)

[5] ÈÑÎ/ÌÝÊ ÒÎ 18044:2004 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ìåòîäû îáåñïå÷åíèÿ áåçîïàñíîñòè. Óïðàâëå-
íèå èíöèäåíòàìè èíôîðìàöèîííîé áåçîïàñíîñòè (Information technology —
Security techniques — Information security incident management)

[6] Ðóêîâîäñòâî
ÈÑÎ/ÌÝÊ 73:2002

Óïðàâëåíèå ðèñêîì. Ñëîâàðü. Ðóêîâîäÿùèå óêàçàíèÿ ïî èñïîëüçîâàíèþ â
ñòàíäàðòàõ (Risk management — Vocabulary — Guidelines for use in standards)

[7] ÈÑÎ/ÌÝÊ ÒÎ 13335-3:1998 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ðåêîìåíäàöèè ïî óïðàâëåíèþ áåçîïàñíîñòüþ
èíôîðìàöèîííûõ òåõíîëîãèé. ×àñòü 3. Ìåòîäû óïðàâëåíèÿ áåçîïàñíîñòüþ
èíôîðìàöèîííûõ òåõíîëîãèé (Information technology — Guidelines for the
management of IT Security — Part 3: Techniques for the management of IT
security)

[8] ÈÑÎ 19011:2002 Ðóêîâîäÿùèå óêàçàíèÿ ïî àóäèòó ñèñòåì ìåíåäæìåíòà êà÷åñòâà è/èëè ñèñòåì
ýêîëîãè÷åñêîãî ìåíåäæìåíòà (Guidelines for quality and/or environmental mana-
gement systems auditing)

[9] ÈÑÎ 9004:2000 Ñèñòåìû ìåíåäæìåíòà êà÷åñòâà. Ðåêîìåíäàöèè ïî óëó÷øåíèþ äåÿòåëüíîñòè
(Quality management systems — Guidelines for performance improvements)
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